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[bookmark: _Toc188954583]Over dit document
Dit document bevat een aanzet tot een Incident Respons Plan voor DAK Kindercentra. Het beschrijft noodmaatregelen die genomen moeten worden wanneer ICT-middelen niet beschikbaar zijn gedurende een zodanige periode, dat de bedrijfsvoering ernstig verstoord wordt.
Om de juiste prioriteiten te kunnen geven is voorafgaand een Business Impact Analyse (BIA) gedaan, zie voor meer informatie daarover de rapportage <naam document>.
De eerste basis voor het Incident Respons Plan (IRP) is gelegd in een workshop op 20 januari 2025, waarin voor de meest kwetsbare processen – de processen waarvoor uitval van systemen al op korte termijn verstorend werkt – onderzocht is welke noodmaatregelen getroffen kunnen worden, hoe die voorbereid kunnen worden, en hoe die geactiveerd en uitgevoerd moeten worden.
De BIA en het IRP zijn aan de bedrijfsprocessen opgehangen in twee hoofdstromen: de reis van ouder en kind, en de reis van een pedagogisch medewerker.
De BIA en IRP zijn opgezet vanuit het perspectief van de (medewerkers die betrokken zijn bij) de bedrijfsprocessen. De focus is primair op de continuïteit van die processen, en de ICT-middelen die daarvoor nodig zijn. Dit vindt zijn weerslag in de structuur van dit document, waarbij per bedrijfsproces de kritische systemen zijn benoemd en gekeken wordt naar noodmaatregelen om de impact van verstoring te beperken.

[bookmark: _Toc188954584]Borging en beleid
· Documenteigenaar: n.t.b.
· Testen IRP aan de hand van incident-scenario’s: n.t.b.
· Review van het IRP: n.t.b.
· Goedkeuring: Manager Bedrijfsvoering
· Eindverantwoordelijk: Bestuur
<Functie> is verantwoordelijk om ervoor te zorgen dat dit document regelmatig een review krijgt en tenminste jaarlijks getest wordt.
Alle verantwoordelijke en bij de uitvoering betrokken medewerkers krijgen passende instructie en training om hun rol met betrekking tot het IRP te kunnen vervullen.
Bij wijzigingen in de organisatie of de systemen worden de beschreven procedures aangevuld en geactualiseerd.
[bookmark: _Toc188954585]Opmerkingen en aanbevelingen
1. De inhoud van deze versie van het Incident Respons Plan is gebaseerd op wat besproken is in de BIA en IRP workshops – in een volgende iteratie moet dit gecontroleerd, verbeterd en aangevuld worden.
2. Bij het bespreken en beschrijven van noodmaatregelen heeft de focus gelegen op de systemen waarvan uitval al op termijn van één of enkele dagen schadelijk is voor de continuïteit van bedrijfsprocessen.
3. Dit Incident Respons Plan heeft een eigenaar nodig, die verantwoordelijk is voor het aanvullen, nader uitwerken, en actueel en volledig houden van dit document.
4. Eindverantwoordelijkheid ligt bij het hoogste managementniveau van de organisatie
5. Het IRP is primair een business plan en pas in tweede instantie een IT plan.
6. Uitvoerende verantwoordelijkheid kan wellicht belegd worden bij de kwaliteitsmanagement functie van de organisatie
7. Bij de maatregelen zijn, indien mogelijk, voorzetten gedaan voor acties, actiehouders en middelen – dit moet nader bekeken worden.
8. Het IRP moet periodiek getest, geëvalueerd en aangepast worden op basis van die evaluatie. Het is aan te raden dit op de managementkalender te zetten.
9. Bepaald moet worden waar, via welk medium, en in welke vorm dit respons plan (of delen daarvan) beschikbaar wordt gemaakt op afdelingen en locaties.
10. Bestaan en inhoud van dit plan moeten gecommuniceerd aan alle relevante stakeholders.
11. Het is verstandig inschattingen te maken van de belasting die verschillende noodmaatregelen leggen op de organisatie – dit kan invloed hebben op de inhoud en het moment van activeren van de maatregelen.
12. De kans dat een risico zich materialiseert kan een factor zijn in het investeren in preventieve maatregelen. Dit hangt samen met de ‘risk appetite’ van de organisatie en is een managementbeslissing.
13. Dit IRP kan aangevuld worden met:
a. Een tabel waarin voor de verschillende IT-systemen te zien is op welke bedrijfsprocessen uitval impact heeft.
b. Een kwalificatie/kwantificatie van de ernst van verstoringen – een aanzet hiervoor vormt de eerder gedeelde dataclassificatie matrix.
c. Een communicatieplan (voor interne en externe stakeholders) voor ernstige incidenten, zoals een groot datalek of langdurige verstoringen (bijv. door ransomware)
d. Een escalatieplan, waarin duidelijk wordt voor welke incidenten en bij welke kritische termijn of impact een hogere managementlaag betrokken moet worden bij het besluit tot activeren van de noodmaatregel.
e. Een lijst met contactpersonen van externe partijen (gemeentes, uitvoeringsorganen, leveranciers, etc.) met informatie over noodnummers en diensten buiten kantoortijden.
f. Een vervangingsmatrix voor wanneer medewerkers niet beschikbaar zijn (door bijv. het dienstrooster, vakanties of ziekte).

[bookmark: _Toc188954586]Doel van het Incident Respons Plan
Dit Incident Respons Plan (IRP) is opgesteld om DAK Kindercentra bij het voorbereiden op en herstellen van verstorende gebeurtenissen, zoals het uitvallen van apparatuur, diensten, cyberaanvallen, stroomuitval, of andere incidenten die kunnen leiden tot gegevensverlies of systeemuitval.
De belangrijkste redenen voor het IRP zijn:
· Downtime minimaliseren: het IRP kan DAK Kindercentra helpen de downtime van systemen te verminderen en de impact van een ernstige verstoring op ede operatie te minimaliseren, en daarmee de impact op klanten, medewerkers en andere belanghebbenden.
· Gegevens beschermen: het IRP helpt ervoor te zorgen dat kritieke gegevens regelmatig worden geback-upt en snel kunnen worden hersteld in geval van een ernstige verstoring, waardoor het risico op gegevensverlies wordt verminderd.
· De weerstand (‘resilience’) van het bedrijf vergroten: het IRP helpt DAK Kindercentra veerkrachtiger te worden en beter voorbereid te zijn op onverwachte gebeurtenissen of verstoringen.
· Klantvertrouwen behouden: het IRP toont aan klanten, medewerkers en andere belanghebbenden dat DAK Kindercentra de continuïteit van de bedrijfsvoering serieus neemt en zich inzet om de operatie voort te zetten bij onverwachte verstoringen.
[bookmark: _Toc188954587]Activering van het Incident Respons Plan
De onderstaande stappen beschrijven het proces waarmee besloten wordt dat er sprake is van een ernstige verstoring, en (de relevante onderdelen van) het Incident Respons Plan in werking worden gesteld.
1. Het hoofd van de afdeling / locatie waar hinder ondervonden wordt van de verstoring, verklaart het incident als ernstig, wanneer aan de daarvoor gestelde criteria voldaan wordt.
2. Het hoofd van de afdeling / locatie roept het Incidentteam bij elkaar en bespreekt de acties conform het Plan.
3. Externe partijen worden betrokken zoals beschreven in het Plan.
4. Betrokken personen en partijen melden de voortgang aan het hoofd van de afdeling / locatie.
5. Belanghebbenden (intern en extern) worden ingelicht en/of betrokken conform de stappen zoals beschreven in dit Plan.
6. Wanneer de kritische systemen hersteld zijn naar de normale werking (volgens de opgenomen criteria) de-activeert het hoofd van de afdeling / locatie de Incident Respons procedure en meldt dit aan de (interne en externe) belanghebbenden.
7. Het hoofd van de afdeling / locatie organiseert een evaluatiebijeenkomst om verbeterpunten in het Plan te bespreken.
In alle gevallen moet een storing, zodra deze optreedt, direct gemeld worden aan de afdeling Facilitair of ICT, en moet een ticket worden aangemaakt worden in TopDesk. 




[bookmark: _Toc188954588]Reis van Ouder en Kind
Binnen dit proces zijn de volgende stappen geïdentificeerd:
· Marketing en informatievoorziening
· Aanbieding en contract
· Inplannen van nieuwe kinderen op de groepen
· Verblijf op de locatie
· Communicatie met ouders tijdens het verblijf
· Klachtenmeldingen
· Facturering en betaling
· Toeslagen KOT en SZW

In de BIA zijn hiervan als de drie meest kwetsbare processen benoemd:
1. Verblijf van het kind op de locatie
2. Facturering aan, en betaling door ouders
3. Verwerking toeslagen (KOT/SZW)

Voor deze processen is de afhankelijkheid van systemen in kaart gebracht en zijn criteria voor kritische impact en te nemen noodmaatregelen geïdentificeerd.
[bookmark: _Toc188954589]Verblijf van het kind op de locatie
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	
	Max. Down Time

	Bellentableau
	1 uur

	Jaamo
	1 uur

	Collaboration
	1 uur

	Jaamo
	1-2 dagen

	SimpleCard
	1-2 dagen



[bookmark: _Toc188954590]Uitval bellentableau
Situatie
Het is voor de medewerkers niet duidelijk dat er een ouder of leverancier voor een dichte deur staat en/of de deur kan niet op afstand geopend worden door een medewerker.
Impact
Als medewerkers de groep moeten verlaten om de deur te openen, is er tijdelijk onderbezetting en wordt niet voldaan aan de beroepskracht-kindratio (BKR) uit de wet Innovatie en Kwaliteit Kinderopvang (IKK).
Criteria voor activeren noodmaatregel
Storing kan niet binnen 1 uur worden verholpen.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	Briefje op deur hangen met 0800 nummer van de groep
	Medewerker
	Papier, plakband, stift

	2
	Openen deur wanneer wordt gebeld
	Groepsondersteuner / BSO’er
	Groepstelefoon
Internet (*)
Collaboration VoIP (*)

	3
	Afdeling Klantadvies informeren (ivm doorschakeling bij geen gehoor)
	Unitcoördinator
	Telefoon


  
(*) Alleen op locaties waar het bellentableau via Internet verbonden is aan Collaboration.

Criteria voor opheffen noodmaatregel
1. De afdeling Facilitair, of een door hen ingeschakelde storingsmonteur, meldt de storing als verholpen
2. Een medewerker van de groep bevestigt dit na een test.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Verwijderen briefje met 0800 nummer van de groep
	Medewerker
	

	2
	Ticket gereedmelden in TopDesk
	Medewerker
	Laptop / Tablet / Telefoon
Internet



Betrokken personen en partijen
· Medewerkers groep
· Unitcoördinator
· Afdeling Facilitair
· Storingsmonteur
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954591]Uitval Jaamo – alleen op Groep
Situatie
Jaamo bevat de contactgegevens van de ouders van de kinderen die op de locatie aanwezig zijn. Deze paragraaf behandelt de situatie waarin Jaamo niet beschikbaar is op een groep, maar wel bij de afdeling Klantadvies.
De situatie waarin Jaamo óók niet beschikbaar is bij de afdeling Klantadvies wordt in de volgende paragraaf behandeld.
Impact
Medewerkers kunnen de contactgegevens van ouders van op de locatie aanwezige kinderen niet opvragen. Met name bij incidenten kan dit een zeer grote impact kan hebben.
Berichten door ouders geplaatst in de Ouderapp komen niet aan bij medewerkers op de locatie.
Criteria voor activeren noodmaatregel
Storing kan niet binnen 1 uur worden verholpen.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	Bellen naar KA voor contactgegevens ouders, indien nodig
	Medewerker Groep
	Telefoon
Jaamo (op KA)

	2
	KA vragen om een bericht uit te sturen aan de ouders: berichten via Ouderapp komen niet aan, bel het telefoonnummer van de groep
	Medewerker Groep
	Telefoon

	3
	KA stuurt bericht uit aan de ouders
	Medwerker KA
	Jaamo


  
Criteria voor opheffen noodmaatregel
Jaamo is beschikbaar op de groep
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	KA vragen om een bericht uit te sturen aan de ouders: de Ouderapp is weer functioneel, bellen is niet nodig
	Medewerker Groep
	Telefoon

	2
	KA stuurt bericht uit aan de ouders
	Medewerker KA
	Jaamo



Betrokken personen en partijen
· Medewerker Groep
· Medewerker Klantadvies
Communicatieplan
Bij het activeren van de noodmaatregel verzendt de afdeling Klantadvies via Jaamo de volgende tekst aan de ouders:
<Tekst opstellen>
Bij het opheffen van de noodmaatregel verzendt de afdeling Klantadvies via Jaamo de volgende tekst aan de ouders:
<Tekst opstellen>

[bookmark: _Toc188954592]Uitval Jaamo – op Groep en bij de afdeling Klantadvies
Situatie
Jaamo bevat de contactgegevens van de ouders van de kinderen die op een locatie aanwezig zijn. Deze paragraaf behandelt de situatie waarin Jaamo niet beschikbaar is op de groep èn niet bij de afdeling Klantadvies.
De situatie waarin Jaamo alleen op de groep niet beschikbaar is, wordt in de voorgaande paragraaf behandeld.
Van ouders die al ten minste één factuur hebben ontvangen, staan de contactgegevens ook in het debiteurensysteem OnGuard. Voor ‘wenkinderen’, spoedplaatsingen en nul-facturen is dit niet het geval.
Ophaallijsten kunnen niet worden opgevraagd c.q. geprint. 
Impact
Medewerkers (op locaties en van de afdeling Klantadvies) kunnen de contactgegevens van ouders niet opzoeken in Jaamo. Met name bij incidenten kan dit een zeer grote impact kan hebben.
Ouders kunnen niet gebruik maken van de Ouderapp.
Omdat de Ophaallijsten niet via Jaamo beschikbaar zijn, zijn afmeldingen en nieuwe kinderen niet bekend bij de medewerkers van de locatie. 
Criteria voor activeren noodmaatregel
Storing kan niet binnen 1 uur worden verholpen.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	Bellen naar KA, vragen om contactgegevens ouders (indien nodig)
	Medewerker Groep
Medewerker KA
	Telefoon

	2
	KA raadpleegt de Export uit Jaamo
	Medewerker KA
	Export uit Jaamo

	3
	Bellen naar KA, vragen om mutaties Afhaallijst
	Unitcoördinator
	Telefoon

	2
	Indien de storing langer duurt dan 1 dag: KA stuurt een bericht uit aan de ouders
	Medewerker KA
	Outlook?



Voorbereidende maatregelen
1. Dagelijkse export uit Jaamo, beschikbaar in een vorm die door de afdeling Klantadvies gemakkelijk te raadplegen is.
2. Automatiseren van de dagelijkse export uit Jaamo.
3. Email groepen met actuele mailadressen van ouders, i.v.m. het informeren over de storing van Jaamo.
Criteria voor opheffen noodmaatregel
Jaamo is beschikbaar op de afdeling Klantadvies
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Indien de storing langer dan een dag heeft geduurd: KA stuurt bericht uit aan de ouders
	Medewerker KA
	Jaamo



Betrokken personen en partijen
· Medewerker Klantadvies
Communicatieplan
Indien de storing langer dan een dag duurt, stuurt de afdeling Klantadvies per mail de volgende tekst aan de ouders:
<Tekst opstellen>
Bij het opheffen van de noodmaatregel stuurt de afdeling Klantadvies via Jaamo de volgende tekst aan de ouders:
<Tekst opstellen>
N.B.: let op eventuele discrepanties tussen mailadressen in Jaamo en in Outlook – mogelijk is het beter om zowel bij inschakeling als opheffing van de noodmaatregel Outlook te gebruiken.


[bookmark: _Toc188954593]Uitval Collaboration VoIP
Situatie
Collaboration is het telefoonsysteem van DAK kindercentra. Vaste en mobiele telefonie (waaronder de groepstelefoons) loopt via dit VoIP systeem.
Collaboration wordt geleverd door NG-BLU, DAK Kindercentra gebruikt voor telefonie het netwerk van Odido.
Impact
Bij uitval van Collaboration functioneren de 088 nummers niet meer, waardoor locatienummers en nummers op het Servicebureau niet bereikbaar zijn, en groepsmedewerkers niet met deze telefoons naar buiten kunnen bellen.
Op een deel van de locaties zal het Bellentableau niet meer werken (zie hiervoor de betreffende paragraaf.
Criteria voor activeren noodmaatregel
Collaboration is langer dan een uur niet beschikbaar.
Noodmaatregel
Medewerkers kunnen hun eigen mobiele telefoons gebruiken voor urgent contact.
Contact van ouders naar medewerkers op de groepen loopt via de afdeling Klantadvies: ouders doen een terugbelverzoek, waarna de afdeling Klantadvies een medewerker van de groep belt om dit verzoek door te geven.

	#
	Actie
	Wie
	Middelen

	1
	KA stuurt bericht uit aan de ouders
	Medewerker KA
	Jaamo


  
Voorbereidende maatregelen
1. Met de leveranciers NG-BLU en Odido moeten noodmaatregelen onderzocht en voorbereid worden, zoals bijv. het tijdelijk loskoppelen van de groepstelefoons van Collaboration
2. De configuratie van/rond de mailservers moet geoptimaliseerd worden om te voorkómen dat mailings vanuit Jaamo/DAK spamfilters triggeren.
3. Privé telefoonnummers van medewerkers op locatie moeten bekend zijn bij de afdeling Klantadvies.

Criteria voor opheffen noodmaatregel
Collaboration is weer beschikbaar.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Noodmaatregelen via leveranciers worden opgeheven
	n.t.b.
	n.t.b.

	2
	KA stuurt bericht uit aan de ouders
	Medewerker KA
	Jaamo



Betrokken personen en partijen
· Relevante leveranciers (n.t.b.)
· Afdeling Klantadvies
· Medewerkers op groepen
Communicatieplan
Indien de storing langer dan een dag duurt, stuurt de afdeling Klantadvies via Jaamo de volgende tekst aan de ouders:
<Tekst opstellen>
Bij het opheffen van de noodmaatregel stuurt de afdeling Klantadvies via Jaamo de volgende tekst aan de ouders:
<Tekst opstellen>


[bookmark: _Toc188954594]Uitval SimpleCard
Situatie
SimpleCard biedt een debit-card voorziening waarmee medewerkers van DAK inkopen kunnen betalen. Voor de locaties loopt de inkoop via vooraf bij Albert Heijn geplaatste bestellingen, op rekening van DAK Kindercentra. In uitzonderingssituaties doen medewerkers inkopen bij een lokale vestiging van Albert Heijn en rekenen die af met SimpleCard.
Impact
Goederen die lokaal ingekocht moeten worden omdat ze niet op bestelling door Albert Heijn geleverd zijn, kunnen niet met SimpleCard betaald worden.
Criteria voor activeren noodmaatregel
Het betaalsysteem van de lokale Albert Heijn vestiging accepteert de SimpleCard betaling niet.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	De inkoop wordt betaald met de eigen pas
	PM’er of Unit Manager
	Bankpas medewerker

	2
	De kassabon wordt gedeclareerd bij de Financiële administratie
	PM’er of Unit Manager
Financiële Administratie
	Kassabon
AFAS?

	3
	Navragen bij <functie> of het probleem breder is dan de betreffende SimpleCard
	PM’er of Unit Manager 
<functie>
	Telefoon / mail

	4 
	Indien nodig aanvragen nieuwe kaart bij leverancier
	<functie>
	Internet?


  

Criteria voor opheffen noodmaatregel
De SimpleCard op de locatie wordt weer geaccepteerd bij het afrekenen in de winkel.
Herstelplan
Niet van toepassing.

Betrokken personen en partijen
· PM’er of Unit Manager
· Financiële Administratie
· Leverancier SimpleCard
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954595]Facturering aan en betaling door ouders
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	
	Max. Down Time

	Jaamo
	1 dag

	Outlook
	1 dag

	Collaboration
	1 dag

	AFAS-FIN
	1 dag

	ING online business
	1 dag



[bookmark: _Toc188954596]Uitval Jaamo
Situatie
Facturen voor ouders worden gegenereerd en verstuurd met Jaamo. Op de 21e van de maand wordt de bulk van de facturen voor de volgende maand verstuurd. Rond de 10e en de 14e van de maand worden herberekeningen gemaakt. 
Vanuit Jaamo worden ook incassobestanden gegenereerd t.b.v. de bank.
De facturen worden als openstaande posten ingelezen in AFAS.
Via de bank binnengekomen betalingen worden ingelezen in Jaamo.
Impact
Facturen en incasso’s kunnen niet gegenereerd worden. Voor veel ouders heeft dit grote impact, omdat de financiële buffers laag zijn en het voor de kinderopvang beschikbare banksaldo uitgegeven wordt aan andere posten. Voor DAK is de impact minder hoog: de cashflow is tijdelijk verstoord, als ook de werkplanning van de betrokken afdelingen.
Een aanzienlijk aantal ouders zal gaan mailen en bellen met de afdeling Klantadvies, om te informeren over de uitblijvende factuur. Dit geeft een verhoogde belasting van de afdeling Klantadvies.
Betalingen en incasso’s van ouders worden niet ingelezen/geboekt in Jaamo, waardoor mogelijk onterecht herinneringen worden verstuurd.
Criteria voor activeren noodmaatregel
1. De verstoring vindt plaats gedurende één van de kritische periodes:
a. Drie werkdagen vóór de 10e van de maand
b. Drie werkdagen vóór de 14e van de maand
c. Drie werkdagen vóór de 21e van de maand
2. De verstoring kan niet binnen een dag worden opgelost. 
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	Informeren van de afdeling Klantadvies dat er niet gefactureerd kan worden
	<functie>
	Telefoon, mail of mondeling



Er is nog geen werkbare noodmaatregel voor de facturering geïdentificeerd.
Pro-actief informeren van de ouders wordt door de betrokken afdelingen afgeraden, omdat dit veel ouders een aanleiding geeft om contact te zoeken, wat een hoge belasting voor de medewerkers betekent.

Criteria voor opheffen noodmaatregel
Nader te bepalen.

Herstelplan
Nader te bepalen.
Overwogen kan worden om de ouders na het verhelpen van de storing te informeren hoe het proces van facturering en incasso’s er (als uitzondering) uit ziet.
Betrokken personen en partijen
Nader te bepalen.
Communicatieplan
Nader te bepalen.

[bookmark: _Toc188954597]Uitval Outlook
Situatie
Herinneringen aan niet betaalde facturen (en gestorneerde incasso’s?) worden per mail verstuurd aan de ouders. Hierop worden reacties van de ouders terugontvangen.
Impact
Ouders worden niet herinnerd aan niet betaalde facturen (en gestorneerde incasso’s?). De impact voor ouders en DAK is lager dan bij uitval van Jaamo.
Criteria voor activeren noodmaatregel
1. De verstoring vindt plaats gedurende een kritische periode:
a. Nader te bepalen
2. De verstoring kan niet binnen een week worden opgelost. 
Noodmaatregel
Er is nog geen werkbare noodmaatregel geïdentificeerd.

Criteria voor opheffen noodmaatregel
Nader te bepalen.

Herstelplan
Nader te bepalen.
Betrokken personen en partijen
Nader te bepalen.
Communicatieplan
Nader te bepalen.

[bookmark: _Toc188954598]Uitval Collaboration VoIP
Situatie
Collaboration is het telefoonsysteem van DAK kindercentra. Vaste en mobiele telefonie (waaronder de groepstelefoons) loopt via dit VoIP systeem.
Collaboration wordt geleverd door NG-BLU, DAK Kindercentra gebruikt voor telefonie het netwerk van Odido.
Impact
Bij uitval van Collaboration functioneren de 088 nummers niet meer, waardoor de afdeling Klantadvies en de Financiële Administratie niet van buitenaf bereikbaar zijn. Ouders kunnen niet telefonisch contact opnemen over facturen of de betaling daarvan.
Criteria voor activeren noodmaatregel
Collaboration is langer dan een dag niet beschikbaar.
Noodmaatregel
Ouders kunnen per mail contact opnemen met de betrokken afdelingen.

	#
	Actie
	Wie
	Middelen

	1
	Bericht plaatsen op website 
	<functie>
	Internet


 
Criteria voor opheffen noodmaatregel
Collaboration is weer beschikbaar.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Bericht verwijderen van website 
	<functie>
	Internet



Betrokken personen en partijen
· <functie> – voor berichten op website
· Afdeling Klantadvies
· Afdeling Financiële Administratie
Communicatieplan
Indien de storing langer dan een dag duurt, plaatst <functie> de volgende tekst op <pagina> van de website:
<voorbeeld> 
Door een storing zijn wij momenteel niet telefonisch bereikbaar. Wij verzoeken u vriendelijk de volgende mailadressen te gebruiken:
· Voor de betaling van facturen: financieel@dak.nl
· Voor afmeldingen van uw kind: sinaspril@dak.nl
· Etc.
Bij het opheffen van de noodmaatregel verwijdert <functie> de tekst van <pagina> van de website.

[bookmark: _Toc188954599]Uitval AFAS-Financieel
Situatie
Binnengekomen betalingen worden geïmporteerd vanuit Jaamo (waar de betalingen vanuit de bank worden ingelezen).
Impact
Omdat in dit scenario de betalingen wel in Jaamo geregistreerd zijn, heeft dit geen impact op de ouders of de financiële positie van DAK Kindercentra.
Managementrapportages kunnen tijdelijk niet gegenereerd worden. 
Criteria voor activeren noodmaatregel
Nader te bepalen.
Noodmaatregel
Deze verstoring van het betalingen proces werden tijdens de workshop niet als urgent aangemerkt, waardoor er vooralsnog geen noodprocedures zijn geïdentificeerd.

[bookmark: _Toc188954600]Uitval ING Insite Business
Situatie
ING Insite Business is de voorziening waarmee (informatie over) financiële transacties uitgewisseld wordt met de bank.
Impact
Het niet kunnen verzenden of ontvangen van (informatie over) financiële transacties heeft onder andere de volgende gevolgen:
· Dagelijkse mutaties (zoals ontvangen betalingen en storneringen van incasso’s) komen niet binnen in Jaamo
· Incasso's kunnen niet worden uitgevoerd
· Onterecht betaalde of geïncasseerde bedragen kunnen niuet aan ouders gerestitueerd worden
· Vragen over openstaande posten kunnen niet beantwoord worden

Criteria voor activeren noodmaatregel
Nader te bepalen.

Noodmaatregel
Mogelijk kan een bericht op de website geplaatst worden om ouders te informeren over de storing en de gevolgen, om zodoende de belasting van de Afdeling Klantadvies te beperken.
Er zijn nog geen verdere noodmaatregelen geïdentificeerd.
In de workshop van 20 januari 2025 werd opgemerkt:
· Later incasseren met zelfde bestand Jaamo is lastig vanwege incasso datum
· Incassodatum wordt vermeld op factuur, dus dat geeft gedoe met ouders.
· Inccassobestand kan niet opnieuw gegenereerd worden vanuit Jaamo – we moeten de leverancier vragen dit op het backend te herstellen

[bookmark: _Toc188954601]Ontvangen en verrekenen KOT / SZW
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	
	Max. Down Time

	Jaamo
	1 dag

	AFAS-FIN
	1 dag

	ING Online Business
	1 dag



[bookmark: _Toc188954602]Uitval Jaamo
Situatie
De stortingen van de kinderopvangtoeslag (door de Belastingdienst) en de SZW bijdrage (door de gemeente) die op de bankrekening ontvangen zijn, kunnen niet ingelezen worden in Jaamo. 
Impact
Hierdoor kunnen deze niet gekoppeld worden aan de ouders, waardoor de toeslagen niet verrekend worden bij het opmaken van de facturen – de ouders worden daardoor voor het volledige bedrag gefactureerd.
Het gaat om ongeveer 400 ouders met recht op KOT en 40 ouders met recht op SZW[footnoteRef:1]. [1:  Getallen per januari 2025] 

Criteria voor activeren noodmaatregel
1. De verstoring vindt plaats gedurende een kritische periode:
a. Nader te bepalen
2. De verstoring kan niet binnen een <termijn> worden opgelost. 

Noodmaatregel
Wanneer de KOT niet ontvangen is of ingelezen kan worden, wordt de gehele factuurronde uitgesteld tot het probleem verholpen is. Het is namelijk praktisch niet mogelijk de KOT-facturen uit te sluiten en op een later moment te factureren, dat geeft te veel handmatig werk.
Pro-actief informeren van de ouders wordt door de betrokken afdelingen afgeraden, omdat dit veel ouders een aanleiding geeft om contact te zoeken, wat een hoge belasting voor de medewerkers betekent.
SZW niet binnen? Gemeente bellen. Betr ouders worden buiten facturering gehouden tot het binnen is
Wanneer de SZW niet ontvangen is of ingelezen kan worden, worden de betreffende ouders buiten de facturering gehouden en op een later moment gefactureerd. Als de oorzaak van het probleem extern ligt, wordt contact opgenomen met de gemeente voor nadere infomratie over de oorzaak en hersteltermijn.

	#
	Actie (SZW niet binnen)
	Wie
	Middelen

	1
	Bij gemeente informatie inwinnen over oorzaak en hersteltermijn
	<functie>
	Telefoon

	1
	Markeren ouders met SZW voor uitsluiten van facturering
	<functie>
	Jaamo

	2
	Factuurronde draaien zonder SZW facturen
	<functie>
	Jaamo


 
Criteria voor opheffen noodmaatregel
1. De KOT is ontvangen en is ingelezen in Jaamo
2. De SZW is ontvangen en is ingelezen in Jaamo
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	(aanvullende) factuurronde draaien
	<functie>
	Jaamo



Betrokken personen en partijen
· <functie> voor contact met gemeente
· <functie> voor draaien factuurrondes
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954603]Uitval AFAS Financieel
Situatie
AFAS Financieel is niet beschikbaar, waardoor de ontvangst van SZW en KOT en de facturering (of het uitblijven daarvan) niet in AFAS verwerkt kan worden. Op de facturering zelf heeft dit geen invloed. Controles en maandrapportages voor het management kunnen niet gegenereerd worden.
Impact
De impact is klein. Het is vooralsnog niet nodig hiervoor noodmaatregelen te specificeren.

[bookmark: _Toc188954604]Uitval ING Insite Business
Situatie
ING Insite Business is de voorziening waarmee (informatie over) financiële transacties uitgewisseld wordt met de bank.
Impact
Het niet kunnen verzenden of ontvangen van (informatie over) financiële transacties heeft onder andere de volgende gevolgen:
· Dagelijkse mutaties (zoals ontvangen betalingen en storneringen van incasso’s) komen niet binnen in Jaamo
· Incasso's kunnen niet worden uitgevoerd
· Onterecht betaalde of geïncasseerde bedragen kunnen niuet aan ouders gerestitueerd worden
· Vragen over openstaande posten kunnen niet beantwoord worden

Criteria voor activeren noodmaatregel
Nader te bepalen.

Noodmaatregel
Mogelijk kan een bericht op de website geplaatst worden om ouders te informeren over de storing en de gevolgen, om zodoende de belasting van de Afdeling Klantadvies te beperken.
Er zijn nog geen verdere noodmaatregelen geïdentificeerd.
In de workshop van 20 januari 2025 werd opgemerkt:
· Later incasseren met zelfde bestand Jaamo is lastig vanwege incasso datum
· Incassodatum wordt vermeld op factuur, dus dat geeft gedoe met ouders.
· Inccassobestand kan niet opnieuw gegenereerd worden vanuit Jaamo – we moeten de leverancier vragen dit op het backend te herstellen






[bookmark: _Toc188954605]Reis van de pedagogisch medewerker
Binnen dit proces zijn de volgende stappen geïdentificeerd:
· Werving (incl. arbeidsmarktcommunicatie)
· Selectie
· Indiensttreding (incl. opstellen AOK, instructie en training)
· Inplannen op groepen
· Salariëring en uitbetaling ZZP’ers
· Inzetbaarheid (ziekte en verzuim)
· Uitdiensttreding
In de BIA zijn hiervan als de drie meest kwetsbare processen benoemd:
1. Salariëring en uitbetaling ZZP’ers
2. Werving, selectie en indiensttreding
3. Inzetbaarheid medewerkers
Voor deze processen is de afhankelijkheid van systemen in kaart gebracht en zijn criteria voor kritische impact en te nemen noodmaatregelen geïdentificeerd.
[bookmark: _Toc188954606]Salariëring en uitbetaling ZZP’ers
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	Max. Down Time
	Rond uitbetaling
	Rest van de maand

	Jaamo
	1 uur
	1 week

	AFAS-HR
	1 uur
	1 week

	AFAS-FIN
	1 uur
	1 week

	ING online business
	1 uur
	1 week



Dit bedrijfsproces is enkel (zeer) tijd kritisch in de periode kort vóór het geplande moment van uitbetaling van de salarissen.
De salarisgegevens moeten door de afdeling HR rond de 20e van iedere maand geleverd worden aan de afdeling Financiën, zodat de uitbetaling door de afdeling Financiën op de 25e kan geschieden. 

[bookmark: _Toc188954607]Uitval Jaamo
Situatie
De salarisgegevens voor medewerkers met een vast contract zijn beschikbaar in AFAS-HR. Oproepuren en extra uren worden geregistreerd in Jaamo. 
Impact
Bij uitval van Jaamo kan de afdeling HR geen gegevens over oproepuren en extra uren leveren aan de afdeling Financiën. Uitbetaling van deze salaris componenten is dan niet mogelijk. 
Ongeveer 70[footnoteRef:2] medewerkers werken puur op oproepbasis, zij zullen hun salaris later ontvangen dan gebruikelijk. [2:  Situatie januari 2025] 

Voor salarisuitbetalingen op basis van vaste contracturen vormt uitval van Jaamo geen probleem. Aandachtspunt zijn de medewerkers die in de huidige maand in dienst zijn gekomen en de medewerkers die in de huidige maand uit dienst zijn gegaan.
Bij uitval van Jaamo kunnen extra uren en oproepuren niet geregistreerd worden.
Criteria voor activeren noodmaatregel
1. De verstoring vindt plaats gedurende een kritische periode:
a. De 20e tot de 24e van de maand voor de afdeling HR
b. De 25e van de maand voor de afdeling Financiën
2. De verstoring kan niet binnen een <aantal dagen> worden opgelost. 
Opmerking RK: de kritische termijn is in de BIA-workshop bepaald op een uur. In dit document gaat het om het activeren van de hier beschreven noodmaatregel, welke voor DAK ingrijpend is. Mijn aanname is dat niet al na een uur tot activering wordt besloten.
Noodmaatregel
	#
	Actie
	Wie
	Middelen

	1
	Mail sturen naar de UM'ers/UC/mgrs SB met verzoek de medewerkers in te lichten
	<functie>
	Mail

	2
	Bericht plaatsen op Joost
	<functie>
	Intranet

	3
	Extra capaciteit inregelen voor de afdeling Financieel
	<functie>
	

	3
	Voorschotten uitbetalen o.b.v. meest recente beschikbare gegevens
	<functie>
	AFAS-HR

	4
	Mail sturen naar de UM'ers/UC/mgrs SB met verzoek uren handmatig bij te houden in Excel-template of print-out
	<functie>
	Mail
Excel



Criteria voor opheffen noodmaatregel
1. Jaamo is weer beschikbaar

Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Urenregistratie op print-outs invoeren in Excel template
	<functie>
	Excel

	2
	Print-outs met salarisgegevens vernietigen[footnoteRef:3] [3:  Salarisgegevens gelden onder de AVG als bijzonder gevoelig.] 

	<functie>
	Shredder of open haard

	3
	Excels aanleveren aan HR
	<functie>
	Beveiligde mail[footnoteRef:4] [4:  Salarisgegevens gelden onder de AVG als bijzonder gevoelig.] 


	4
	Registratie in Jaamo bijwerken o.b.v. gegevens in Excel
	<functie>
	Excel

	5
	Suppletiebetalingen doen en correcties aanbrengen op uitbetaling volgende maand
	<functie>
<functie>
<functie>
	Jaamo
AFAS-HR
ING online



Betrokken personen en partijen
· <hierboven benoemde functies en partijen>
Communicatieplan
· Indien de storing langer dan een dag duurt, plaatst <functie> de volgende tekst op <pagina> van Joost Intranet:
<TEKST> 

· <functie> stuurt een mail aan de UM'ers/UC/mgrs SB met verzoek de medewerkers in te lichten:
<TEKST> 
· <functie> stuurt een mail aan de UM'ers/UC/mgrs SB met verzoek uren handmatig bij te houden in Excel-template of print-out:
<TEKST> 

De Excel-template is voorbereid en toegevoegd.

· Bij het opheffen van de noodmaatregel verwijdert <functie> de tekst van <pagina> van Joost Intranet 

· <functie> stuurt een mail aan de UM'ers/UC/mgrs SB met verzoek de medewerkers in te lichten over het opheffen van de noodprocedure, hoe betaling en correctie/suppletie achteraf zullen plaatsvinden, en hoe de noodregistratie aangeleverd moet worden bij de afdeling HR:

<TEKST>


[bookmark: _Toc188954608]Uitval AFAS-HR
Situatie
Met AFAS-HR worden de betaallijsten t.b.v. de bank aangemaakt.
Impact
Het is niet mogelijk salarisen uit te betalen op basis van de actuele gegevens. Er staan 635 medewerkers op de loonlijst[footnoteRef:5]. [5:  Situatie januari 2025] 

Criteria voor activeren noodmaatregel
1. De verstoring vindt plaats gedurende een kritische periode:
a. De 25e van de maand voor de afdeling Financiën
2. De verstoring kan niet binnen een <aantal dagen> worden opgelost. 
Opmerking RK: de kritische termijn is in de BIA-workshop bepaald op een uur. In dit document gaat het om het activeren van de hier beschreven noodmaatregel, welke voor DAK ingrijpend is. Mijn aanname is dat niet al na een uur tot activering wordt besloten.
Noodmaatregel
	#
	Actie
	Wie
	Middelen

	1
	Mail sturen naar de UM'ers/UC/mgrs SB met verzoek de medewerkers in te lichten
	<functie>
	Mail

	2
	Bericht plaatsen op Joost
	<functie>
	Intranet

	3
	Extra capaciteit inregelen voor de afdeling Financieel
	<functie>
	

	3
	Handmatig klaarzetten van betalingen o.b.v. de betaallijst van de vorige maand
	<functie>
	AFAS-HR

	4
	Betalingen accorderen
	Controller
	???

	
	
	
	



Aandachtspunten zijn: 
· Medewerkers die in de huidige maand in dienst zijn gekomen (gemiddeld 10 per maand[footnoteRef:6]).  Hiervoor kan bij de Unitmanagers nagevraagd worden voor hoeveel uren de nieuwe medewerkers op de lijst staan. [6:  Situatie januari 2025] 

· Medewerkers die in de huidige maand uit dienst zijn gegaan (gemiddeld 10 per maand[footnoteRef:7]).  [7:  Situatie januari 2025] 


Criteria voor opheffen noodmaatregel
1. AFAS-HR is weer beschikbaar


Herstelplan
Nader te bepalen.
Betrokken personen en partijen
· <hierboven benoemde functies en partijen>
Communicatieplan
Nader te bepalen.

[bookmark: _Toc188954609]Uitval AFAS Financieel
Situatie
AFAS Financieel is niet beschikbaar, waardoor de uitbetaling van salarissen (of het uitblijven daarvan) niet in AFAS verwerkt kan worden. Op de betalingen zelf heeft dit geen invloed. Controles en maandrapportages voor het management kunnen niet gegenereerd worden.
Impact
De impact is klein. Het is vooralsnog niet nodig hiervoor noodmaatregelen te specificeren.

[bookmark: _Toc188954610]Uitval ING Insite Business
Situatie
ING Insite Business is de voorziening waarmee (informatie over) financiële transacties uitgewisseld wordt met de bank.
Impact
De betaallijsten kunnen niet geupload worden naar de bank. De salarissen kunnen niet worden uitbetaald.
Criteria voor activeren noodmaatregel
Nader te bepalen.

Noodmaatregel
DAK kan het scenario uitwerken waarbij de betalingen tijdelijk via een andere bank gedaan worden, en hierover preventief afspraken maken en voorzieningen treffen.
Als aandachtspunten zijn benoemd:
· Zorgen voor voldoende saldo
· Zorgen voor de juiste machtigingen.
Voor communicatie rond het activeren en opheffen van de noodmaatregel: zie de voorgaande paragraaf Uitval AFAS-HR.

[bookmark: _Toc188954611]Werving, selectie en indiensttreding
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	
	Max. Down Time

	Jaamo
	1 dag

	Website
	1 dag

	Outlook
	1 dag

	Collaboration
	1 dag

	Joost
	1 dag

	AFAS-HR
	1 dag

	Dienst Justis (VOG)
	1 dag

	Personenregister KOV
	1 dag



[bookmark: _Toc188954612]Uitval Jaamo
Situatie
Het inroosteren van PM’ers op de verschillende locaties gebeurt in Jaamo. Op de locaties zelf heeft men over het algemeen een goed beeld van de inzet voor de komende weken.
Impact
Nieuwe medewerkers kunnen niet op de gebruikelijke manier ingeroosterd worden. Dat geldt ook voor ingrijpende roosterwijzigingen. Voor het overige is de impact beperkt omdat de locaties zelf over het algemeen een goed beeld hebben van de inzet voor de komende weken.
Criteria voor activeren noodmaatregel
Jaamo is langer dan een dag niet beschikbaar.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	UM/UC telefonisch op de hoogte brengen van belangrijke roosterwijzigingen
	<functie>
	Telefoon

	2
	Bericht sturen UM/UC’s: mdw kunnen hun rooster niet inzien, tel. contact opnemen indien nodig
	<functie>
	Mail


  
Opmerking RK: hoe kan met de UM/UC informeren over roosterwijzigingen als die niet ingezien kunnen worden in Jaamo?
Criteria voor opheffen noodmaatregel
Jaamo is weer beschikbaar.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Bericht sturen aan UM/UC’s dat mdw weer toegang hebben tot Jaamo voor hun roosters
	<functie>
	Mail



Betrokken personen en partijen
· <hierboven benoemde functies en partijen>
Communicatieplan
Niet van toepassing.


[bookmark: _Toc188954613]Uitval website
Situatie
Op de website dakkindercentra.nl worden de actuele vacatures gepubliceerd. Kandidaten kunnen op de website een sollicitatieformulier invullen, een mail sturen aan de afdeling HR via komwerkenbijdak@dakkindercentra.nl, en het telefoonnummer van de afdeling HR zien.
Impact
Kandidaten kunnen DAK minder gemakkelijk bereiken.
Criteria voor activeren noodmaatregel
De website is langer dan een dag niet beschikbaar.
Noodmaatregel
Eventuele noodmaatregelen zijn in de IRP workshop alleen oppervlakkig besproken:
· Het inregelen van een webserver bij een alternatieve hostingpartij, met daarop een (actuele) kopie van de website.
· Het preventief onderzoeken van de noodprocedures die de huidige hostingpartij heeft ingeregeld.
· Het kruislings publiceren van vacatures en contactinformatie op de website van 2Samen. 

[bookmark: _Toc188954614]Uitval Outlook
Situatie
Outlook is het systeem voor mailverkeer, ook tussen DAK en kandidaten voor openstaande vacatures.
Impact
Mail van kandidaten wordt niet ontvangen en/of kan niet door medewerkers van DAK worden beantwoord danwel opgevolgd.
Criteria voor activeren noodmaatregel
De mailfunctie is langer dan één dag niet beschikbaar.
Noodmaatregel
Sollicitanten kunnen telefonisch of via WhatsApp contact opnemen met de betrokken afdelingen. Hiertoe wordt een bericht geplaatst op de website.
De afdeling HR kan pro-actief telefonisch of via WhatsApp contact zoeken met kandidaten die al in de procedure zitten.

	#
	Actie
	Wie
	Middelen

	1
	Bericht plaatsen op website 
	<functie>
	Internet


 
Criteria voor opheffen noodmaatregel
De mailfunctie is weer beschikbaar.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Bericht verwijderen van website 
	<functie>
	Internet



Betrokken personen en partijen
· <functie> – voor berichten op website
· Afdeling HR
Communicatieplan
Indien de storing langer dan een dag duurt, plaatst <functie> de volgende tekst op <pagina> van de website:
<voorbeeld> 
Door een storing zijn wij momenteel niet per mail bereikbaar. Wij verzoeken sollicitanten om per telefoon of WhatsApp contact op te nemen op het volgende nummer <telefoonnummer>.
Bij het opheffen van de noodmaatregel verwijdert <functie> de tekst van <pagina> van de website.

[bookmark: _Toc188954615]Uitval Collaboration VoIP
Situatie
Collaboration is het telefoonsysteem van DAK kindercentra. Vaste en mobiele telefonie (waaronder de groepstelefoons) loopt via dit VoIP systeem.
Collaboration wordt geleverd door NG-BLU, DAK Kindercentra gebruikt voor telefonie het netwerk van Odido.
Impact
Bij uitval van Collaboration functioneren de 088 nummers niet meer, waardoor de afdeling HR niet van buitenaf bereikbaar is. Sollicitanten kunnen niet telefonisch contact opnemen over vacatures of hun sollicitatie.
Criteria voor activeren noodmaatregel
Collaboration is langer dan een dag niet beschikbaar.
Noodmaatregel
Sollicitanten kunnen per mail of via WhatsApp contact opnemen met de betrokken afdelingen.

	#
	Actie
	Wie
	Middelen

	1
	Bericht plaatsen op website 
	<functie>
	Internet


 
Criteria voor opheffen noodmaatregel
Collaboration is weer beschikbaar.
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Bericht verwijderen van website 
	<functie>
	Internet



Betrokken personen en partijen
· <functie> – voor berichten op website
· Afdeling HR
Communicatieplan
Indien de storing langer dan een dag duurt, plaatst <functie> de volgende tekst op <pagina> van de website:
<voorbeeld> 
Door een storing zijn wij momenteel niet telefonisch bereikbaar. Wij verzoeken sollicitanten om per mail of WhatsApp contact op te nemen:
· Per mail: komwerkenbijdak@dakkindercentra.nl of het adres van de medewerker waarmee u eerder contact heeft gehad
· Via WhatsApp op nummer <telefoonnummer>.
Bij het opheffen van de noodmaatregel verwijdert <functie> de tekst van <pagina> van de website.

[bookmark: _Toc188954616]Uitval AFAS-HR
Situatie
Met AFAS-HR worden arbeidsovereenkomsten opgemaakt en uitgestuurd. Ook het digitaal ondertekenen van de AOK’s door de sollicitanten verloopt via AFAS.
Impact
Arbeidsovereenkomsten kunnen niet verstuurd worden vanuit AFAS, sollicitanten kunnen de AOK niet ondertekenen.
Criteria voor activeren noodmaatregel
1. AFAS-HR is langer dan een dag niet beschikbaar
2. Er zijn lopende sollicitaties waarvoor een arbeidsovereenkomst verzonden moet worden.
Noodmaatregel
De arbeidsovereenkomst wordt uitgeprint en per post verzonden aan de sollicitant. De sollicitant wordt hier per mail van op de hoogte gesteld.
Opmerking RK: hoe kan de arbeidsovereenkomst geprint worden als AFAS niet beschikbaar is?

  

Criteria voor opheffen noodmaatregel
AFAS-HR is weer beschikbaar.
Herstelplan
Niet van toepassing.
Betrokken personen en partijen
· <hierboven benoemde functies en partijen>
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954617]Uitval portal Dienst Justis
Situatie
Via het portal van de Dienst Justis kunnen sollicitanten een VOG verklaring aanvragen, die voorwaardelijk is om bij DAK als PM’er te werken.
Impact
Wanneer het portal van de Dienst Justis niet beschikbaar is, kunnen sollicitanten geen VOG verklaring aanvragen en mogen zie niet als PM’er werken.
Verstoringen tot maximaal een week zullen geen significante impact hebben op de bedrijfsvoering van DAK. Als de verstoring langer duurt ontstaat een maatschappelijk probleem dat vele branches in Nederland raakt. Het is dan aan de overheid om noodmaatregelen af te kondigen.

[bookmark: _Toc188954618]Uitval portal Personenregister Kinderopvang
Situatie
Via het portal van het Personenregister Kinderopvang kunnen medewerkers van DAK de inschrijving van sollicitanten in het register controleren. De registratie geeft een actuele status van strafbare feiten die een belemmerend of bezwaarlijk zijn bij het werken met kinderen.
Impact
Er is geen significante impact op de bedrijfsvoering van DAK – met een recente VOG kan de nieuwe medewerker aan de slag. Bij controles door de GGD is het handig als DAK een screenshot van de foutmelding op het portal kan overleggen, met datum- en tijdskenmerk.
[bookmark: _Toc188954619]Inzetbaarheid medewerkers
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	
	Max. Down Time
	

	Jaamo
	1 dag
	

	Collaboration
	1 dag
	



[bookmark: _Toc188954620]Uitval Jaamo
Situatie
In Jaamo wordt een medewerker op ‘ziek’ gezet nadat hij/zij zich ziek heeft gemeld. Het Flexteam gebruikt Jaamo om invallers in te roosteren.
Impact
Doordat de medewerker in Jaamo onterecht beschikbaar is, klopt het rooster voor de betreffende groep niet en ontvangt het Flexteam geen verzoek om een invaller. 
Het Flexteam kan Jaamo niet gebruiken om invallers in te roosteren.
Dit kan leiden tot onderbezetting op de groepen en niet voldoen van de beroepskracht-kindratio (BKR) uit de wet Innovatie en Kwaliteit Kinderopvang (IKK).
Bij langere uitval wordt er meer beslag gelegd op medewerkers door de toegenomen communicatie (zie Noodmaatregel).
Criteria voor activeren noodmaatregel
1. Jaamo is niet beschikbaar
2. Er is een ziekmelding
Opmerking RK: in de BIA workshop is een termijn van een dag genoemd; mijn aanname is dat op een ziekmelding per direct gereageerd moet worden i.v.m. de BKR.
Noodmaatregel

	#
	Actie
	Wie
	Middelen

	1
	Binnengekomen ziekmelding noteren en doorgeven van UM’er
	<functie>
	Telefoon

	2
	Collega’s op locatie informeren
	UM
	

	3
	Uitval Jaamo melden in in WhatsApp groep Flex’ers, met verzoek om invaller
	<functie>
	WhatsApp

	4
	Verzoek doen aan Flexteam voor invaller
	<functie>
	Telefoon

	5
	Bericht plaatsen op Joost
	<functie>
	Intranet



Criteria voor opheffen noodmaatregel
Jaamo is weer beschikbaar
Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Bericht verwijderen van Joost
	<functie>
	Intranet

	2
	Beschikbaarheid Jaamo melden in WhatsApp groep Flex’ers
	<functie>
	WhatsApp



Betrokken personen en partijen
· <hierboven benoemde functies en partijen>
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954621]Uitval Collaboration VoIP
Situatie
Collaboration is het telefoonsysteem van DAK kindercentra. Vaste en mobiele telefonie (waaronder de groepstelefoons) loopt via dit VoIP systeem.
Collaboration wordt geleverd door NG-BLU, DAK Kindercentra gebruikt voor telefonie het netwerk van Odido.
Impact
Bij uitval van Collaboration functioneren de 088 nummers niet meer, waardoor het Flexteam niet telefonisch bereikbaar is en ook zelf niet kan bellen.
Er kunnen telefonisch geen verzoeken om invallers geplaatst worden en het Flexteam kan invallers niet telefonisch benaderen.
Criteria voor activeren noodmaatregel
1. Collaboration is niet beschikbaar
2. Er is een invaller nodig
Opmerking RK: in de BIA workshop is een termijn van een dag genoemd; mijn aanname is dat op het verzoek om een invaller per direct gereageerd moet worden i.v.m. de BKR.
Noodmaatregel
Het Flexteam schakelt over op mail en WhatsApp. In de WhatsApp groep voor Flex’er wordt de storing gemeld met het verzoek niet te bellen. Er wordt een bericht geplaatst op Joost.

	#
	Actie
	Wie
	Middelen

	1
	Uitval Collaboration melden in WhatsApp groep Flex’ers
	<functie>
	WhatsApp

	2
	Bericht plaatsen op Joost 
	<functie>
	Intranet


 
Criteria voor opheffen noodmaatregel
Collaboration is weer beschikbaar.

Herstelplan
	#
	Actie
	Wie
	Middelen

	1
	Beschikbaarheid Collaboration melden in WhatsApp groep Flex’ers
	<functie>
	WhatsApp

	2
	Bericht verwijderen van Joost 
	<functie>
	Intranet



Betrokken personen en partijen
· <functie> – voor bericht op Intranet
· <functie> – voor bericht in WhatsApp groep
· Flexteam
· Flex medewerkers
Communicatieplan
Indien de storing langer dan een dag duurt, plaatst <functie> de volgende tekst op <pagina> van het Intranet:
<voorbeeld> 
Door een storing zijn wij momenteel niet telefonisch bereikbaar. Willen jullie per mail of WhatsApp contact zoeken met het Flexteam?
Bij het opheffen van de noodmaatregel verwijdert <functie> de tekst van <pagina> van Intranet.

[bookmark: _Toc188954622]Uitval AFAS-HR
Situatie
Vanuit AFAS-HR worden de ziekmeldingen naar het UWV gedaan.
Impact
Ziekmeldingen naar het UWV kunnen niet vanuit AFAS worden gedaan. Ziekmeldingen moeten binnen 4 dagen bekend worden gemaakt aan het UWV, bij overtreding wordt een boete opgelegd. 
Er zijn gemiddeld 5 ziekmeldingen per dag.
Ziekmeldingen kunnen ook op een papieren formulier worden ingestuurd.
Criteria voor activeren noodmaatregel
AFAS-HR is langer dan een dag niet beschikbaar.
Noodmaatregel
De (vooraf uitgeprinte) ziekmeldingsformulieren worden per post verzonden aan het UWV. 
Criteria voor opheffen noodmaatregel
AFAS-HR is weer beschikbaar.
Herstelplan
Niet van toepassing.
Betrokken personen en partijen
· Afdeling HR
· UWV
Communicatieplan
Niet van toepassing.

[bookmark: _Toc188954623]Uitdiensttreding
Vanuit het perspectief van de bedrijfsprocessen zijn voor uitdiensttreding geen tijd kritische systemen geïdentificeerd. Opgemerkt wordt dat er vanuit het IT Beheerperspectief waarschijnlijk wel tijd kritische systemen zijn, vermoedelijk rond het intrekken van rechten op systemen en fysieke toegang tot het gebouw.
Dit moet nader uitgewerkt worden.










[bookmark: _Toc188954624]Algemene voorzieningen
In de onderstaande tabel worden de resultaten van de BIA gegeven. De tabel laat de systemen zien die nodig zijn in het proces, met daarbij de tijdsduur waarboven uitval zorgt voor verstoring daarvan (MDT = Maximum Downtime).

	Stroom
	1 uur

	WiFi
	1 dag

	Internet
	1 dag

	Klimaatvoorziening
	1 dag

	PowerBI
	1 week

	CPM
	1 week



Noodmaatregelen voor de bovengenoemde voorzieningen zijn in de IRP Workshop niet nader uitgewerkt. 
Opgemerkt is dat stroomuitval met name op de opvanglocaties tijd kritisch is, o.a. in verband met het opwarmen van flesvoeding.
Onderzocht moet worden welke noodstroomvoorzieningen geboden moeten worden op locaties en Servicebureau.
Voor de uitval van Internet c.q. WiFi moeten maatregelen voorbereid worden voor datacommunicatie via mobiele verbindingen. Dit kan bijv. door hiervoor in samenwerking met de provider/leverancier voorzieningen te installeren op het Servicebureau en de locaties, of gebruik te maken van databundels op mobiele telefoons. Dit moet nader uitgewerkt worden. Zie hiervoor ook de maatregelen betreffende de uitval van Collaboration.
De systemen PowerBI en CPM worden gebruikt voor managementrapportages en zijn weinig tijd kritisch. 


[bookmark: _Toc188954625]IT platformen
Omdat de workshops BIA en IRP uitgevoerd zijn vanuit het perspectief van de bedrijfsprocessen, en de deelnemers voornamelijk niet-IT’ers waren, is niet in detail ingegaan op de door IT (en leveranciers) beheerde platformen als Azure, EntraID, Intune, Citrix en VM-ware. 
Het is duidelijk dat het uitvallen van deze systemen een grote impact kan hebben op de bedrijfsvoering. Onderlinge afhankelijkheden en noodmaatregelen hiervoor moeten nader worden uitgewerkt.
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