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Inleiding
Dit voorstel is opgesteld op basis van het gesprek met Sander Donkers, manager bedrijfsvoering a.i., en Bert van Heuvel, medewerker servicemanagement, op 28 oktober 2024.
Dak kindercentra en 2Samen zijn per 1 januari 2024 gefuseerd tot Collectief Kindontwikkeling, maar opereren als zelfstandige organisaties. Onderdeel van de fusie was een ‘due dilligence’ onderzoek waaruit ook aandachtspunten voor de informatiebeveiliging naar voren zijn gekomen. De Raad van Toezicht wil hierop verbeteringen zien.
Dak heeft 40+ locaties in de regio Den Haag – Rijswijk – Voorburg. Er zijn iets meer dan 100 Office 365 gebruikers, dat zijn de kantoormedewerkers en de unit managers. De pm’ers op de locaties hebben mail accounts op de on-premise Exchange Server.
Het IT beheer, waaronder het aansturen van de leveranciers, ligt bij 2 mensen, Bert van Heuvel en Fasco Siebelink. Daarnaast zijn er aanspreekpunten op de afdelingen voor de verschillende applicaties.
In het algemeen voelen de IT beheerders een vermindering van controle door de migratie naar cloud applicaties: gebruikers kunnen onbedoeld meer risico’s en kwetsbaarheden creëren, zonder dat er ‘checks en balances’ zijn. Op veel punten ontbreekt het aan beleid en/of is er geen bewaking dat dit beleid ook wordt uitgevoerd.
Er zijn geen bedrijfscontinuïteits- of incident respons plannen voor eventuele calamiteiten, zoals het wegvallen van services of ransomware aanvallen. De laatste pentest op de IT omgeving dateert alweer van enkele jaren geleden.


Aanpak
Sander Donkers wil voor dit project een actiegerichte aanpak, en geen lange analyses en consulting rapporten. In korte tijd moet helder worden waar de risico’s liggen, welke het eerst aangepakt moeten, hoe dat moet gebeuren en wat daarvoor nodig is.
Op basis van de vraagstelling en wat besproken is, bieden wij de volgende interventies aan:
· Risico-inventarisatie
· Business Impact Analyse
· Incident Respons en Herstelplan
· Pentest op de IT-omgevingen
Deze interventies zijn hieronder uitgewerkt.

Door de workshop-gebaseerde aanpak ontstaat in de organisatie een verhoogd bewustzijn van informatieveiligheidsrisico’s en hun mogelijke impact op de continuïteit van de bedrijfsvoering. Medewerkers trekken samen op om de informatieveiligheid in de eigen organisatie en op hun eigen afdeling naar een hoger plan te tillen. Deze betrokkenheid legt de basis voor verdere professionalisering van informatieveiligheid binnen Dak.



Workshops

	Risico-inventarisatie

	Doel:
	Inzicht krijgen in het actuele risicolandschap van de organisatie m.b.t. de veiligheid van informatie: Beschikbaarheid, Vertrouwelijkheid en Integriteit (BVI)

	Hoe:
	Door middel van interviews met IT-medewerkers en applicatiebeheerders worden de bekende risico’s in kaart gebracht.

	Interviewees:
	· IT-beheerders
· Applicatiebeheerders
· N.t.b.

	Benodigde informatie:
	· Organogram
· Systeemlandschap en ‘kroonjuwelen’
· Overzicht dienstverleners en geleverde diensten (SLA’s[footnoteRef:1]) [1:  Bedragen en andere concurrentiegevoelige informatie mogen worden weggelakt] 

· Relevante bevindingen Due Dilligence onderzoek

	Resultaat:
	Risicoregister 



	Business Impact Analyse

	Doel:
	Inzicht krijgen in de kritische bedrijfsfuncties en hun afhankelijkheid van informatiesystemen en dienstverleners, zodat prioriteiten voor noodoplossingen en herstel kunnen worden bepaald, als basis voor Incident Respons en Herstelplannen. 

	Hoe:
	In een workshop van 3 uur worden de kritische bedrijfsprocessen en hun onderliggende systemen en afhankelijkheden geïdentificeerd. De impact van het wegvallen van de systemen wordt in kaart gebracht, en er worden doelen bepaald voor maximale downtime en dataverlies. 

	Deelnemers:
	· Manager bedrijfsvoering
· Senior medewerkers Planning & Administratie, HR, Finance (afhankelijk van organogram)
· IT-beheerders / Applicatiebeheerders (n.t.b.)

	Benodigde informatie:
	· Resultaten workshop risico-inventarisatie
· Bedrijfsproces ‘Reis van het Kind’ (customer journey)
· Bedrijfsproces ‘Reis van de Medewerker’ (employee journey)

	Resultaat:
	Analyse van de kritische bedrijfsfuncties en hun afhankelijkheid van informatiesystemen en dienstverleners, samen met prioriteiten voor noodoplossingen en herstel





Workshops (vervolg)

	Incident Respons en Herstelplan

	Hoe:
	In een workshop van 3 uur worden mogelijke noodoplossingen geïnventariseerd, en welke stappen genomen moeten worden om weer terug te keren naar de normale situatie. Ook worden de daarvoor benodigde mensen, middelen en partijen geïdentificeerd.

	Deelnemers:
	· Manager bedrijfsvoering
· IT beheerders
· Applicatiebeheerders

	Benodigde informatie:
	· Resultaten workshop Business Impact Analyse

	Resultaat:
	· Incident Respons Plan (continuïteit van kritische bedrijfsfuncties in een noodsituatie)
· Herstelplan (terugkeer naar de normale situatie)



Pentest

	Pen-test

	Hoe:
	Uit te voeren door een gespecialiseerde partij. Uit drie leverancierspresentaties en offertes kiezen we de partij die het beste past.

	Benodigde informatie:
	· N.t.b.

	Resultaat:
	Inzicht in de kwetsbaarheden van de IT-omgeving, en prioritering van remediërende maatregelen

	Bandbreedte kosten:
	€7.500 – €35.000, afhankelijk van leverancier en scope
+ 1 dag trajectbegeleiding





Investering

	Interventie
	Activiteiten
	Bedrag

	Risico-inventarisatie
	· Voorbereiding
· Interviews met medewerkers (max. 1 dag)
· Uitwerking en opzetten Risicoregister
	€ 2.200

	Business Impact Analyse
	· Workshop incl. voorbereiding en uitwerking
	€ 1.100

	Incident Respons en Herstelplan
	· Workshop incl. voorbereiding en uitwerking
· Opstellen raamwerk Incident Respons Plan
· Opstellen raamwerk Herstelplan
	€ 3.300

	Projectmanagement
	· Coördinatie van binnen de organisatie uitgezette acties
· Communicatie en afstemming
· Begroot op 1 dag totale inspanning
	€ 1.100

	Pentest
	
	(Stelpost)

	Totaal
	Excl. Pentest
	€ 7.700






Vervolg
Door de bovenstaande interventies is basisveiligheid naar een hoger plan getild: er is adequate bescherming tegen dreigingen van buitenaf, er zijn uitvoerbare plannen en scenario’s waarmee gereageerd kan worden op calamiteiten en herstel voorspelbaar en controleerbaar wordt.
Daarnaast zullen uit de inventarisatie risico’s en verbeterpunten naar boven komen op het gebied van toegangsbeheer, applicatiebeheer, toegang tot vertrouwelijke informatie, koppeling van systemen en leveranciersmanagement. Op basis van het risicoregister kunnen dan op de verschillende gebieden concrete verbeteracties in gang worden gezet.
Door het implementeren van een PDCA[footnoteRef:2]-cyclus binnen bestaande managementprocessen kan vervolgens gezorgd worden voor robuust risicomanagement op informatieveiligheid. [2:  Plan – Do – Check – Act, ook wel: Deming cyclus.] 



Opdrachtverstrekking

Stichting DAK kindercentra, gevestigd op de Maanweg 174 te Den Haag, verleent hierbij opdracht aan Thinking Security Works, gevestigd op Hooghiemstraplein 112 te Utrecht, tot het uitvoeren van de werkzaamheden zoals beschreven in dit document.
De werkzaamheden worden steeds bij oplevering gefactureerd tegen de gespecificeerde bedragen, vermeerderd met de wettelijk geldende BTW. Overeengekomen meerwerk wordt aan het eind van iedere maand gefactureerd tegen een dagtarief van €1.100 (zegge: éénduizend éénhonderd euro), excl. BTW, incl. reis- en verblijfskosten.
Op al onze transacties en aanbiedingen zijn onze algemene voorwaarden van toepassing. Daarvan is aan u een exemplaar ter beschikking gesteld. U kunt altijd vragen om toezending van een extra exemplaar. Onze voorwaarden zijn gedeponeerd bij de Kamer van Koophandel te Utrecht onder nummer 65557719. Deze aanbieding is 30 dagen geldig.

Voor akkoord,
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Namens deze:
Richard Kranendonk, eigenaar
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Namens deze:
Sander Donkers,
manager bedrijfsvoering a.i.
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