

[image: horizontal line]
[image: horizontal line]
Thinking Security Works
Hooghiemstraplein 112	richard@thinkingsecurity.works
3514 AZ Utrecht	(+31) 6 286 388 46
	
Selectie en implementatie van Technologie bij Humankind
Versie 0.4, 19 februari 2025
Richard Kranendonk 

Doel: Het beheersen van informatieveiligheidsrisico's gedurende alle fases van IT oplossingen, diensten of apparatuur.
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[bookmark: _Toc2105131726]Inleiding
Het hebben van een informatiebeveiligingsbeleid is van groot belang om de continuïteit van de onderneming te waarborgen en adequaat beschermen te bieden tegen reputatieschade en aansprakelijkheidstelling door datalekken. Wetgevers, toezichthouders en verzekeraars zetten dit daarom hoog op de agenda.
Dit document is een eerste aanzet daartoe. De inhoud moet getoetst worden aan, en aangevuld worden op basis van, beleid en managementstructuren die al in de organisatie aanwezig zijn.
Voor de rolverdeling m.b.t. het sturen op informatieveiligheid heb ik mij gebaseerd op het document Architectuurprincipes Humankind uit 2024. Hierin worden enkele aanwijzingen gegeven voor de verdeling van verantwoordelijkheden op ICT gebied, en een gesprek dat ik op 27 augustus 2024 gevoerd heb met Robin Alma.
Hieruit heb ik afgeleid:
· De Bestuurder is aansprakelijk voor adequate informatiebeveiliging, cf. wet- en regelgeving;
· Het Directieteam is risico-eigenaar, en in die rol neemt het besluiten over de acceptatie van restrisico's (d.w.z. of de risicobeheersende maatregelen voldoende zijn);
· Het Directieteam stelt het beleid vast, en laat zich hierbij adviseren door de ICT Consultants, de Functionaris Gegevensbescherming en het Privacyteam, en externe adviseurs;
· Proceseigenaren zijn verantwoordelijk voor de beschikbaarheid en integriteit van gegevens (de verantwoordelijkheid voor de implementatie van risicobeperkende maatregelen daarvoor ligt bij de afdeling I&A). De Proceseigenaren zijn de opdrachtgever van het Architectuurboard;
· Het Architectuurboard is verantwoordelijk voor compliance met principes en beleid op ICT gebied (en dus ook op het gebied van informatiebeveiliging), en laat zich hierbij adviseren door de ICTconsultants. Afwijkingen moeten worden goedgekeurd door de Proceseigenaren;
· Het Projectmanagement Office (PMO) bewaakt het toepassen van het beleid in projecten;
· De afdeling Informatie & Automatisering (I&A) is, onder leiding van de Manager Informatiemanagement (Manager IM), verantwoordelijk voor het beheer van de ICT middelen en diensten en het leveranciersmanagement;
· De Functioneel Beheerders zijn verantwoordelijk voor de configuratie van applicaties conform het vastgestelde beleid, en adviseren de Proceseigenaren hierover. Proceseigenaren zijn verantwoordelijk voor de correcte inrichting van het functioneel beheer.;
· Medewerkers ('gebruikers') zijn verantwoordelijk voor correct gebruik van de ICT middelen, in lijn met relevant beleid.

Uit de risico-inventarisatie is naar voren gekomen dat er bij Humankind nauwelijks beleid is voor het beheer van informatiebeveiliging en risicobeheersing. Om een begin te maken, dat meteen meerwaarde kan hebben voor de organisatie, heb ik in overleg met Francis Willemsen gekozen voor het onderdeel ‘Selectie en implementatie van Technologie’. Het sturen op informatieveiligheid in de relatie met leveranciers is een essentieel onderdeel voor een organisatie die de levering van ICT voorzieningen grotendeels heeft uitbesteed aan externe partijen in een 'cloud first' strategie. Bovendien staan hierin verschillende grote veranderingen op stapel vanuit de Roadmap ICT.
De in dit document voorgestelde maatregelen zijn gebaseerd op best practice frameworks (specifiek ISO 27001), de Governancecode Kinderopvang, de Risico-inventarisatie en de pen-test (beiden uitgevoerd in december 2024).

De structuur van dit document volgt de levenscyclus van een ICT oplossing of dienst:
1. Specificatie van eisen en wensen
2. Selectie van leveranciers
3. Contractvoorwaarden ICT leveranciers
4. Onboarding van leveranciers
5. Projectfase
6. Operationele fase
7. Uitfasering, contractbeëindiging
8. Offboarding ICT leveranciers

– Richard Kranendonk, 5 februari 2024


[bookmark: _Toc1747718561]Specificatie van eisen en wensen m.b.t. informatieveiligheid
[bookmark: _Toc1150452287]Doel
Het bepalen van de eisen en wensen m.b.t. informatiebeveiliging die gesteld worden aan nieuw aan te schaffen oplossingen, diensten of apparatuur, waarmee informatie verwerkt wordt.
[bookmark: _Toc1077491593]Procedure
Het bepalen van de eisen en wensen wordt projectmatig aangepakt. Vanuit het PMO wordt hiervoor een projectleider aangewezen en beschikbaar gesteld.
Hij/zij is niet verantwoordelijk voor de inhoud van de eisen- en wensenlijst, maar ziet er op toe dat de hier beschreven procedure wordt gevolgd, en rapporteert hierover aan het Directieteam.
De basis voor de eisen- en wensenlijst voor een nieuw aan te schaffen oplossing of dienst is de Basislijst Eisen en Wensen ICT oplossingen. Deze lijst bevat generieke eisen en wensen die van toepassing zijn op alle oplossingen en diensten die door Humankind worden aangeschaft en afgenomen.
De Eisen zijn zogenaamde 'knock-out criteria' waaraan de oplossing of dienst minimaal moet voldoen om in aanmerking te komen.
De Basislijst wordt per geval uitgebreid met aanvullende eisen en wensen vanuit de volgende rollen:
· door het Privacyteam, op basis van een door hen uitgevoerde DPIA (Data Protection Impact Assessment) – dit is een verplichting vanuit de AVG.
· door de Manager Informatiemanagement, voortkomend uit zijn/haar verantwoordelijkheden voor het beheer van de oplossing, de implementatie, en koppelingen.
· het Architectuurboard, vanwege de verantwoordelijkheid voor naleving van de architectuurprincipes.
· De Bestuurssecretaris (?), vanwege de verplichting te voldoen aan overige wettelijke eisen, intern beleid en branche specifieke reguleringen en gedragscodes.

Het specificeren van functionele eisen en wensen aan de oplossing, dienst of apparatuur is de verantwoordelijkheid van de Proceseigenaar – dit valt buiten de scope van dit document.
[bookmark: _Toc1574222452]Afwijkingen
Van gestelde eisen kan alleen worden afgeweken na goedkeuring van het Directieteam. Voorafgaand aan dit besluit wordt in opdracht van het Directieteam een Risicoanalyse uitgevoerd door een ICT Consultant, volgens een daarvoor (nog op te stellen) vastgestelde procedure. Het directieteam neemt de resultaten hiervan mee in haar besluitvorming en documenteert de redenen voor het besluit.
[bookmark: _Toc2130143951]Goedkeuring
Het Directieteam dient de definitieve eisen- en wensenlijst goed te keuren, voordat deze in een uitvraag gestuurd wordt aan marktpartijen.


[bookmark: _Toc1139631181]Selectie van leveranciers
[bookmark: _Toc1303204956]Doel
Het opstellen van een lijst met leveranciers, welke gevraagd zullen worden een aanbieding te doen op een uitvraag door Humankind, met het oog op een nieuw aan te schaffen oplossing, dienst of apparaat.
[bookmark: _Toc424177812]Procedure
Deze procedure volgt op de procedure voor Specificatie van eisen en wensen m.b.t. informatieveiligheid en is in uitvoering onderdeel van hetzelfde project, onder leiding van een door het PMO aangestelde projectleider.
Voor het opstellen van de lijst met leveranciers voor een specifieke uitvraag, wordt eerst de Voorkeurslijst Leveranciers geraadpleegd.
Een ICT Consultant onderzoekt op basis van openbare bronnen (websites en dergelijke) welke voorkeursleveranciers een standaardoplossing hebben die mogelijk voldoet aan de eisen en wensen.
In dat geval wordt de uitvraag in eerste instantie aangeboden aan de voorkeursleveranciers.
Leveranciers kunnen alleen worden opgenomen in de Voorkeurslijst, wanneer zij voldoen aan de Basislijst Eisen en Wensen ICT leveranciers.
[bookmark: _Toc288892815]Afwijkingen
Wanneer de organisatie voornemens is de opdracht te gunnen aan een leverancier die niet is opgenomen in de Voorkeurslijst Leveranciers, dan moet onderzocht worden of de beoogde leverancier voldoet aan de eisen m.b.t. informatiebeveiliging in de Basislijst Eisen en Wensen ICT leveranciers. Dit onderzoek wordt uitgevoerd door een ICT Consultant.
Wanneer er punten zijn waarop de leverancier niet voldoet, of op redelijke termijn kan voldoen, dan wordt een Risicoanalyse uitgevoerd door een ICT Consultant, volgens een daarvoor (nog op te stellen) vastgestelde procedure. Het directieteam neemt de resultaten hiervan mee in haar besluitvorming en documenteert de redenen voor het besluit.
[bookmark: _Toc148133280]Goedkeuring
Het Directieteam dient goedkeuring te geven voordat opdracht gegeven wordt aan een leverancier die niet voorkomt op de Voorkeurslijst Leveranciers.

[bookmark: _Toc1587384036]Contractvoorwaarden voor leveranciers
[bookmark: _Toc817816814]Doel
Borgen van een overeengekomen niveau van informatiebeveiliging in
leveranciersrelaties, door duidelijkheid te scheppen over de verplichtingen van beide partijen om te voldoen aan relevante informatiebeveiligingseisen.
[bookmark: _Toc258224176]Procedure
Bij het opstellen van contracten wordt de inhoud door (nader te bepalen) gecontroleerd t.o.v. de Basislijst Contractvoorwaarden. Bij afwijkingen van deze lijst wordt de leverancier gevraagd de contractvoorwaarden overeenkomstig aan te passen.
Wanneer de leverancier dit niet kan of wil doen, wordt in opdracht van het Directieteam een Risicoanalyse uitgevoerd door een ICT Consultant, volgens een daarvoor (nog op te stellen) vastgestelde procedure. Het directieteam neemt de resultaten hiervan mee in haar besluitvorming en documenteert de redenen voor het besluit.
[bookmark: _Toc529999573]Register
Humankind houdt een register bij van afspraken met externe partijen (bijv. contracten, een memorandum van overeenstemming, overeenkomsten voor het delen van informatie) waaruit duidelijk wordt welke informatie gedeeld wordt met welke partijen.


[bookmark: _Toc643369065]Onboarding van leveranciers
[bookmark: _Toc1000578706]Doel
Een overeengekomen niveau van informatiebeveiliging in stand houden gedurende de samenwerking met leveranciers.
[bookmark: _Toc2020284063]Procedure
Wanneer aan een leverancier opdracht is verleend voor het leveren van een oplossing of dienst, zal in de meeste gevallen sprake zijn van een implementatie- of introductietraject. Medewerkers van
Humankind gaan samenwerken met medewerkers van de leverancier en wisselen hierbij informatie uit. Medewerkers van de leverancier komen op bezoek op fysieke locaties van Humankind. De leverancier krijgt informatie over de systemen van Humankind en de beveiliging daarvan, en zal in veel gevallen toegang krijgen tot sommige van die systemen.
Een ICT consultant moet vooraf met de leverancier een Inventarisatie Onboarding opstellen, waarin aandacht besteed wordt aan de onderstaande onderwerpen:
· Het Plan van Aanpak van de leverancier en daaruit volgende risico's voor de Beschikbaarheid, Vertrouwelijkheid en Integriteit van informatie
· Gevraagde toegang tot systemen, infrastructuur en locaties – deze moet noodzakelijk zijn voor het uitvoeren van de dienstverlening en zoveel mogelijk beperkt worden in termen van reikwijdte en tijdsduur (least privilege / need to know), en bij beëindiging van het project worden ontnomen (zie de Offboarding ICT leveranciers HK|Procedure Offboarding)
· Verstrekking van databases, bestanden en documenten t.b.v. tests, migraties en conversies
· Beveiligingsmaatregelen van de leverancier op test- en acceptatieomgevingen (met aandacht voor anonimisering/pseudonimisering)
· Transport naar, en opslag en verwerking van gegevens van Humankind door de leverancier
· Controle op risicobeperkende maatregelen op basis van het data-classificatieschema van Humankind (nog op te stellen)
· Mogelijke impact op de Beschikbaarheid, Vertrouwelijkheid en Integriteit van informatie van tooling die door de leverancier tijdens het implementatieproject gebruikt wordt
· Benodigde antecedentenonderzoeken van personeel dat toegang krijgt tot locaties en systemen (VOG verklaring)
· Het tekenen van geheimhoudingsverklaringen (NDA)
· Procedures voor het afhandelen van incidenten en verstoringen, gerelateerd aan de tooling en dienstverlening van de leverancier, waaronder afspraken over de wederzijdse verantwoordelijkheden.
· Continuïteits- en herstelmaatregelen bij onderbreking of verstoring van de dienstverlening
· Voorwaarden voor acceptatie en inbeheername (binnen de scope van dit document voor zover deze betrekking hebben, of impact hebben op, de beveiliging van informatie)

De ICT consultant documenteert dit en laat de Inventarisatie Onboarding accorderen door de Manager IM.


[bookmark: _Toc459633014]Informatiebeveiliging in de projectfase
De projectfase gaat in na opdrachtverlening aan de leverancier, en eindigt bij in beheername van de oplossing door de Manager IM.
[bookmark: _Toc1466884418]Doel
Een overeengekomen niveau van informatiebeveiliging in stand houden gedurende de samenwerking met leveranciers.
[bookmark: _Toc804017352]Procedure
Het implementatietraject van een ICT oplossing of dienstverlening wordt projectmatig aangepakt. Vanuit het PMO wordt hiervoor een projectleider aangewezen en beschikbaar gesteld. De projectleider ziet er op toe dat de hier beschreven procedure wordt gevolgd, en rapporteert hierover aan de Manager IM.
Bij aanvang van het project wordt de procedure Onboarding van leveranciers gevolgd.
De projectleider neemt kennis van de Inventarisatie Onboarding en de Risicoanalyses (waaronder de DPIA) uit de procedures Specificatie van eisen en Selectie van leveranciers, en daaropvolgende besluitvorming.
De projectleider bewaakt dat de overeengekomen risicobeperkende maatregelen binnen het project geïmplementeerd worden.
Als maatregelen niet geïmplementeerd worden, niet effectief blijken te zijn of zich nieuwe risico's voordoen, vraagt hij/zij de ICT Consultant om een update van de Risicoanalyse en/of de DPIA. In overleg met de ICT Consultant en de leverancier worden aanvullende maatregelen genomen. Wanneer dit leidt tot extra kosten of vertraging van het project moet de opdrachtgever van het project betrokken worden.
Wanneer risico's een (nog te bepalen) risicowaarde overschrijden, wordt het Directieteam (in haar rol van risico-eigenaar) hierover geïnformeerd.
Bij beëindiging van het project wordt de procedure Offboarding ICT leveranciers geactiveerd.

[bookmark: _Toc2083209343]Informatiebeveiliging in de operationele fase
De operationele fase start met de ingebruikname door de Manager IM, na overdracht vanuit het implementatieproject door de projectleider.
[bookmark: _Toc869916266]Doel
Een overeengekomen niveau van informatiebeveiliging in stand houden gedurende het gebruik van de oplossing of afname van de dienstverlening.
[bookmark: _Toc240535837]Procedure
De Manager IM controleert of is voldaan aan de voorwaarden voor acceptatie en inbeheername, zoals opgenomen in de Inventarisatie Onboarding (binnen de scope van dit document voor zover deze betrekking hebben, of impact hebben op, de beveiliging van informatie).
Na akkoord voor inbeheername begint de operationele fase.
[bookmark: _Toc172070592]Vast te stellen beleid
Voor de operationele fase moet nog op veel gebieden beleid worden vastgesteld. Voor zover mij bekend is dat beleid binnen Humankind nog niet aanwezig. Wel worden veel van de activiteiten die hierbinnen
vallen op operationeel niveau uitgevoerd door de afdeling ICT/Informatiemanagement.
Binnen een ISO 27001 compliant Information Security Management System (ISMS) moet beleid geiïmplementeerd zijn op de volgende onderwerpen:
· Risicobeheersing, met aandacht voor:
· compliance met wet- en regelgeving en intern beleid datalekken juridische en contractuele verplichtingen licenties intellectueel eigendom kwetsbaarheden en dreigingen
· Toegangsbeheer
· Incidentmanagement
· Logging en Monitoring
· Capaciteitsmanagement
· Verandermanagement (patches, updates, releases)
· Configuratiemanagement
· Bewaken van de leveranciersrelatie (w/o bewaken van performance, contractvoorwaarden en audits)
· Bedrijfscontinuïteit (incident respons plannen, noodvoorzieningen en herstelplannen)
· Omgang met informatie en apparatuur
· Beveiliging van apparatuur ('Endpoint Security')
· Netwerkbeveiliging


[bookmark: _Toc1051391926]Uitfasering en contractbeëindiging
[bookmark: _Toc1752019022]Doel
Een overeengekomen niveau van informatiebeveiliging in stand houden gedurende het uitfaseren van een ICT oplossing.
[bookmark: _Toc632987168]Procedure
Vanuit het PMO wordt een projectleider aangewezen om de uitfasering van de ICT oplossing projectmatig vorm te geven en te begeleiden.
Op dit project is ook de procedure Informatiebeveiliging in de projectfase van toepassing.
Wanneer medewerkers van de leverancier betrokken zijn, wordt bij beëindiging van dit project de procedure Offboarding ICT leveranciers geactiveerd.
In veel gevallen zal er sprake zijn van een migratie naar een nieuwe oplossing.
Stappen in een migratie:
1. De projectleider stelt samen met de leverancier(s) een planning op voor de migratie van gegevens van de oude naar de nieuwe oplossing. Indien van dat laatste geen sprake is beperkt het project zich tot het veilig stellen danwel vernietigen van de historische gegevens.
2. Er wordt een backup gemaakt van gegevens uit de oude applicatie om eventueel verlies of corruptie van gegevens te kunnen herstellen.
3. De gegevens uit de oude applicatie worden opgeschoond als voorbereiding op de data-migratie.
4. De nieuwe applicatie wordt geconfigureerd
5. De data wordt gemigreerd van de oude naar de nieuwe oplossing
6. Er worden tests uitgevoerd om te bepalen of de migratie correct is uitgevoerd
7. Medewerkers en beheerders krijgen instructie in het gebruik van de nieuwe applicatie
8. De nieuwe applicatie wordt in productie genomen.


[bookmark: _Toc1983950470]Aanvullende maatregelen
Aanvullend op de procedure Informatiebeveiliging in de projectfase kunnen op basis van de daarin genoemde risicoanalyses de volgende aanvullende maatregelen noodzakelijk zijn:
· Nalopen van de overeenkomsten met de leverancier om te verzekeren dat aan alle verplichtingen wordt voldaan, met specifieke aandacht voor verplichtingen rond de omgang met informatie, en vertrouwelijkheidsclausules na contractbeëindiging.
· Archivering van gegevens, in overeenstemming met het geldende retentiebeleid en wettelijke verplichtingen
· Verwijdering en vernietiging van gegevens aanwezig op de systemen van de leverancier
· Terugtrekken van toegangs- en beheersrechten voor alle gebruikers van het systeem
· Uitschakelen c.q. verwijderen van integraties en koppelvlakken met andere systemen
· Veiligstellen van relevante gegevens gerelateerd aan het systeem, zoals log files en incidentrapportages
· Identificeren en evalueren van security issues die zich tijdens de uitfasering hebben voorgedaan
· Documenteren van het uitfaseringsproces met het oog op toekomstige uitfaseringen en verantwoording aan toezichthouders
· Aanpassen van interne documentatie in lijn met het niet langer in gebruik zijn van het systeem
· Communicatie aan belanghebbenden over de uitfasering en de impact op bedrijfsprocessen en werkwijzen
· Instellen van monitoring van ongeautoriseerde of onbedoelde pogingen om toegang te krijgen tot het uitgefaseerde systeem.

[bookmark: _Toc1300958489]Offboarding ICT leveranciers
[bookmark: _Toc1296908579]Doel
Een overeengekomen niveau van informatiebeveiliging in stand houden bij de beëindiging van de projectfase.
[bookmark: _Toc2127494440]Procedure
De Procedure Offboarding is in wezen het terugdraaien van de rechten en bevoegdheden van (medewerkers van) de leverancier nadat het project is beëindigd.
De projectleider ziet er op toe dat de voor het project verleende rechten en voorzieningen worden teruggedraaid. Deze rechten en voorzieningen zijn beschreven in de Inventarisatie uit de Procedure Onboarding.
· Verleende toegang tot systemen, infrastructuur en locaties wordt teruggetrokken
· Databases, bestanden en documenten (en door de leverancier hiervan gemaakte kopieën) worden teruggegeven of vernietigd cf. het daartoe opgestelde beleid
· Toegang tot systemen van Humankind wordt beperkt tot wat nodig is gedurende de operationele fase van het systeem
· Eventuele tijdelijke voorzieningen die ten behoeve van of gedurende de projectfase gecreëerd zijn worden opgeheven cq. ontmanteld
· Databases, bestanden en documenten die ten behoeve van of gedurende de projectfase gecreëerd zijn worden vernietigd of gearchiveerd cf. het daartoe opgestelde beleid
· Het terugtrekken van de toegang en bevoegdheden van (medewerkers van) de leverancier wordt gecommuniceerd aan belanghebbenden
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