Gebruik van Software-as-a-Service

Doel: Het beheersen van informatieveiligheidsrisico's van het gebruik van software door medewerkers van Humankind.
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	Beleidseigenaar
	Manager IM

	Documenteigenaar
	n.t.b.

	Herzieningscyclus
	Jaarlijks

	Volgende herzieningsdatum
	n.t.b.

	Classificatie
	TLP: Green (Intern)

	Status
	Concept






[bookmark: _Toc923312321]Inleiding
Bij Humankind wordt door medewerkers veelvuldig gebruik gemaakt van webgebaseerde softwarediensten (SaaS, of Software-as-a-Service) die deels buiten het zicht van de afdeling Informatiemanagement (IM) vallen. Dit brengt risico's met zich mee voor de beschikbaarheid, vertrouwelijkheid en integriteit van informatie.
Enkele voorbeelden van dergelijke risico's:
· De SaaS aanbieder kan besluiten een bepaald product niet meer aan te bieden. De informatie die hiermee verwerkt wordt kan verloren gaan, de beschikbaarheid van informatie komt in gevaar.
· Het verdienmodel van de dienst berust op het vermarkten van de informatie die binnen het product verwerkt wordt. De vertrouwelijkheid van de informatie wordt gecompromitteerd.
· De informatie die met de software verwerkt wordt, is niet meer gekoppeld aan de informatie in de standaard software van Humankind. Een deel van de bedrijfsprocessen werkt met een andere versie van de informatie dan de rest. De integriteit van informatie is in gevaar. 
· De SaaS aanbieder wordt overgenomen door een partij die niet onder Europese regelgeving valt. Er ontstaat een compliance risico voor Humankind.
Het gebruik van SaaS is in de praktijk lastig uit te bannen, zonder voor medewerkers strenge beperkende maatregelen in te voeren, die bovendien een verzwaring van de beheerslast voor de afdeling IM betekenen.
Wel is het verstandig om een helder zicht te hebben op de risico's van dit gebruik, zowel onder management als voor individuele medewerkers, en overwogen en geïnformeerde keuzes te maken om de veiligheid van informatie te waarborgen.
Dit document is een eerste concept voor beleid voor het gebruik van niet door IM ondersteunde software.



[bookmark: _Toc1592483466]Verwerking van gevoelige informatie
Risico’s bij het opslaan, verwerken en delen van informatie nemen toe naarmate de vertrouwelijkheid ervan belangrijker wordt. Humankind hanteert daarom een Dataclassificatie matrix, waarin informatie is ingedeeld in vier categorieën. Per categorie zijn risicobeperkende maatregelen voorgeschreven.
De volledige versie van de matrix is beschikbaar op groei, hieronder wordt een verkorte versie gegeven.	Comment by Richard Kranendonk: ACTIE: Dataclassificatie matrix publiceren op Groei

	Categorie
	Voorbeelden	Comment by Richard Kranendonk: ACTIE: controleer de voorbeelden t.o.v. de Data classificatie matrix	Comment by Richard Kranendonk: Peter: Rood en Oranje samenvoegen, anders voor de gebruiker niet te begrijpen. Voor de MS omgeving is blauw niet relevant want die wordt daarvoor niet gebruikt.

	Rood: geheime informatie
	· Persoonsgegevens van ouders, kinderen en medewerkers

	Oranje: vertrouwelijke informatie
	· Gegevens van en over sollicitanten
· Gegevens van en over medewerkers

	Groen: interne informatie
	· Interne vacatures
· Tevredenheidsonderzoek

	Blauw: openbare informatie
	· Nieuwsbrieven en persberichten
· Vacatures en sollicitatieprocedures




Het hieruit volgende uitgangspunt voor applicaties is:
Geheime en vertrouwelijke informatie mag alléén opgeslagen, verwerkt of gedeeld worden met door IM ondersteunde software!	Comment by Richard Kranendonk: ACTIE: dit als maatregel opnemen in de Dataclassificatie matrix 
Andersom geldt ook: voor alle applicaties waarmee geheime of vertrouwelijke informatie verwerkt wordt, moet IM (in samenwerking met de leverancier) een actieve rol spelen in het borgen van de informatieveiligheid.


[bookmark: _Toc882844232]Categorieën applicaties
IM heeft recent (mei 2025) een inventarisatie gemaakt van de applicaties die in gebruik zijn. Deze omvat zo’n 85 verschillende applicaties.
De applicaties zijn ingedeeld in drie categorieën:	Comment by Richard Kranendonk: ACTIE: lijst met applicaties publiceren op Groei
	Comment by Richard Kranendonk: Rik: er staan ook ‘wensapplicaties’ op de lijst, die er nooit gekomen zijn. Gaston zou de lijst hebben opgeschoond.
A. Kernapplicaties
B. Noodzakelijke applicaties
C. Applicaties waarvan het gebruik is toegestaan

Applicaties die niet in deze lijst voorkomen, mogen niet worden gebruikt in de uitvoering van het werk.
Het gebruik van dergelijke software vormt een bedrijfsrisico, en het actief ontmoedigen van het gebruik behoort tot de verantwoordelijkheden van het management van Humankind.

[bookmark: _Toc841978689]Categorie A: Kernapplicaties
De kernapplicaties vormen de ruggengraat van de informatievoorziening binnen Humankind. Deze worden, in samenwerking met de leverancier, actief beheerd en ondersteund door IM.
Voor deze software zorgt de afdeling Informatiemanagement (samen met de leveranciers) voor de correcte werking, ondersteuning van medewerkers in het gebruik ervan, en passende maatregelen om de beschikbaarheid, vertrouwelijkheid en integriteit van informatie te waarborgen.
Om in deze categorie te worden opgenomen, moeten applicaties en leveranciers aan voorwaarden voldoen. Deze voorwaarden zijn beschreven in het document ‘Selectie en implementatie van Technologie’. 
De taken en verantwoordelijkheden van de afdeling IM m.b.t. informatieveiligheid zijn beschreven in het document ‘Selectie en implementatie van Technologie’, m.n. in het hoofdstuk ‘Informatiebeveiliging in de operationele fase’.

[bookmark: _Toc1823400026]Categorie B: Noodzakelijke applicaties
Om in de categorie ‘noodzakelijk’ opgenomen te worden, moet een applicatie aan een aantal criteria voldoen:
1. Er is een duidelijke meerwaarde voor een specifiek bedrijfsproces (bijv. kostenbesparing, versnelling, concurrentievoordeel, wettelijke noodzaak, voorwaarde van ketenpartners)
2. Er is geen vergelijkbare functionaliteit beschikbaar in een van de kernapplicaties
3. Er wordt géén geheime of vertrouwelijke informatie mee verwerkt
4. De afdeling die de applicatie in gebruik wil nemen, is bereid beheerverantwoordelijkheid op zich te nemen (verderop beschreven). 

Geheime en vertrouwelijke informatie mag alléén opgeslagen, verwerkt of gedeeld worden met door IM ondersteunde software!	Comment by Richard Kranendonk: ACTIE: dit als maatregel opnemen in de Dataclassificatie matrix 
Categorie B software is dat niet, dus als je deze software wil gebruiken voor geheime of vertrouwelijke informatie, dan moet je er (als gebruiker) voor zorgen dat de applicatie als Kernapplicatie wordt aangemerkt.
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Hierin vallen applicaties waarvan de risico’s laag zijn:
· Er is geen risico op schending van vertrouwelijkheid (omdat er geen gevoelige gegevens worden verwerkt)
· Er is geen risico op verlies van gegevens (er worden geen gegevens opgeslagen die van belang zijn voor de bedrijfsvoering)
· Er is geen risico op het ontstaan van een ‘schaduwadministratie’ (idem).
Voorbeelden hiervan zijn Google Maps en de Postcode tabel.

[bookmark: _Toc338192549]Beheerverantwoordelijkheid Categorie B: Noodzakelijke applicaties
Het is praktisch niet mogelijk om de beheerverantwoordelijkheid voor alle in gebruik zijnde applicaties bij de Afdeling Informatiemanagement neer te leggen.
Daarom wordt van afdelingen die applicaties willen gaan gebruiken buiten IM om, verwacht dat ze ook bereid zijn te zorgen voor het beheer ervan. Dit is in lijn met de Architectuurprincipes van Humankind, die voorschrijven dat de Proceseigenaren verantwoordelijk zijn voor de beschikbaarheid en kwaliteit van gegevens, en dat het functioneel beheer correct is ingericht. 
Van Proceseigenaren worden hierbij verwacht ervoor te zorgen voor het volgende:
1. Met de applicatie wordt geen geheime of vertrouwelijke informatie verwerkt
2. De informatie mag door de aanbieder van de applicatie niet met andere partijen gedeeld worden
3. Het beheer-account moet ook toegankelijk zijn voor IM, voor het geval medewerkers de organisatie verlaten of niet beschikbaar zijn
4. Er moet mogelijkheid zijn om alle informatie weer te downloaden/exporteren in een bruikbaar formaat
5. Er mag geen schaduwadministratie ontstaan waarbij gegevens uit de pas kunnen gaan lopen met de rest van de organisatie
6. De medewerkers gebruiken de applicatie in overeenstemming met het Digitaal Gebruikersbeleid van Humankind.
Van Proceseigenaren wordt ook verwacht dat ze capaciteit beschikbaar stellen voor de beheerlast die een applicatie met zich meebrengt[footnoteRef:27903].  [27903:  Er kan bijvoorbeeld veel tijd gaan zitten in het up-to-date houden van de applicatie door wijzigingen in de regio-indeling.] 

Procedure voor indienen aanvraag voor toestemming/opname in Categorie B wordt nog beschreven door IM

