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Algemeen
· Kan je high level een omschrijving van de omgeving: Identity, device, app, data, netwerk, SIEM etc. geven?
Digitale Identiteit
Een Digitale Identiteit is een verzameling gegevens (Attributen) die een digitale representatie zijn van een Entiteit binnen een bepaald digitaal toepassingsgebied.
· Een Entiteit kan meerdere Digitale Identiteiten hebben (binnen hetzelfde of andere contexten)
· Digitale Identiteiten kunnen een onderlinge samenhang hebben waarbij enkele attributen in een Afhankelijke Digitale Identiteit een-op-een gelijk zijn aan de overeenkomstige attributen in een Leidende Digitale Identiteit. Het is dan een kwaliteitseis dat deze attributen in de afhankelijke Digitale Identiteit een zekere mate gelijk moeten zijn en gelijk gehouden worden aan die in de Leidende Digitale Identiteit; denk aan verschil tussen registratie in de BRP en de gegevens in een paspoort.
· Bij een Digitale Identiteit kan metadata behoren, bijvoorbeeld de organisatie die de Digitale Identiteit heeft vastgesteld en de datum waarop dat is gedaan, en de mate van betrouwbaarheid van attributen.

Humankind heeft ca. 4.500 gebruikers waarvan de identiteit is vastgelegd in een Active Directory (Entra). Authenticatie vindt plaats middels gebruikersnaam en wachtwoord plus MFA (via Authenticator) voor een beperkte groep (Vestigingsmanagers t/m bestuur). Vrijwel alle applicaties ondersteunen SSO.
Afhankelijk van functie/rol krijgen medewerkers/groepen geen, één of meerdere devices. Bij de mobiele devices gebruiken wij smartphones, tablets en laptops. Medewerkers zonder device gebruiken naar keuze een eigen smartphone.
Op het gebied van apps maakt Humankind gebruik van een vooraf bepaalde doch wel dynamische set. Distributie richting devices vindt gecontroleerd plaats door Ilionx en/of eigen ICT service.
Netwerk bestaat uit zowel WAN als LAN voorzieningen waarbij WiFi leidend is. Op regiokantoren vindt connectie eveneens plaats middels docking stations.
SIEM is afgedekt middels een SLA met Ilionx waarbij Incident Management middels de inzet van Fresh is gerealiseerd (selfservice en telefonische intake).

· Wordt er een concept of standaard gebruikt voor controls? NIST, ISO, Zero trust? 
Het NIST-model is een raamwerk dat bedrijven en organisaties kunnen gebruiken om hun cybersecurityrisico's te beoordelen, te beheren en te verminderen. Het model bestaat uit drie onderdelen: de kern, de profielen en de implementatierichtlijnen.
In de praktijk leunt Humankind volledig op de dienstverlening van Ilionx waarbij Cyber Security Monitoring, Networking-as-a- Service en Secure 365 leidend zijn. Er is echter geen onderliggend beleid waaruit de “fit” met deze services blijkt.

· Heb je inzichtelijk wat je risico’s zijn? Is er een risico register? 
Humankind ziet de gebruikelijke standaard risico’s:
· Ongewenst gedrag medewerkers
· Indringers van buitenaf
· Uitval datacenter
· Instabiliteit software
· Continuiteit leveranciers
Er is geen risico register.
· Wat zijn de kroonjuwelen? 

· Kinddata
· Ouderdata
· Medewerkersdata
· Financiele data
Vrijwel al deze gegevens zijn vastgelegd in 2 applicaties (KidsVision en Mercash).

· Wordt er bij nieuwe business initiatieven een risico assessment gedaan?
Ja, afdeling IM schakelt een eigen ICT consultant is om risico’s in kaart te brengen. Er is echter geen standaard werkwijze of framework.

· Wat is een acceptabel risico niveau?
Een uitval van één werkweek is acceptabel, meer is er niet gedefinieerd.

· Heb je een SoC? Monitor je zelf assets? Wat gebeurt er als er een incident is? Is daar een procedure voor?
SoC is belegd bij Ilionx, functionele lijn ligt er met Informatiemanager doch er vindt geen periodiek overleg plaats. Incidentmonitoring en opvolging ligt volledig bij Ilionx, rapportage geschiedt middels ticket in Fresh.

· Is er een RACI model voor Cybersecurity ingeregeld? 
Er is geen RACI model ingeregeld.

· Worden er regelmatig scans gedaan? Is er een gap analyse voor het Cybersecurity beleid gedaan?
In mijn beleving is beheer uitsluitend reactief en is er geen gap analyse beschikbaar.
· Worden leveranciers, klanten/externen getoetst aan Cybersecurity?
Tot op heden heeft deze toetsing niet plaatsgevonden, wel een DPIA.
· Is er een dashboard voor meetbaarheid van Cybersecurity met daaraan gekoppelde KPIs? En KRI’s?
Neen.
· Is er een Cybersecurity comité?

Neen.




Identiteit
· Is MFA aangezet? Heb je zicht als er wachtwoorden gestolen zijn? 

MFA is actief voor een beperkt aantal medewerkers. Incidenten m.b.t. wachtwoorden zijn afhankelijk van initiatief medewerkers.

· Worden admin accounts tijdelijk aangezet voor externen? Is daar beleid voor? Moet er eerst goedkeuring via een geautomatiseerde tool gedaan worden? 
Ja, hierop is beleid en geschiedt goedkeuring middels een procedure. Admin accounts worden 24x7 gemonitored door Ilionx zodat er vorm van audit tril mogelijk is.
· Wordt er gebruik gemaakt van SMS als MFA?
Neen.
· Is er een JIT policy of technologie voor tijdelijke externe admins?
Ja.
· Gebruiken medewerkers password manager? 
Neen.
· Zijn de Identities opgeslagen in de Cloud?
Ja.
· Is er een anti phishing oplossing geïmplementeerd?
Ja (Barracuda Sentinel).
· Is er een wachtwoordbeleid?
Ja.
SOC
· Gewenste SLA, 24x7 of 8:00 – 18:00?

· Gewenste logbronnen? 

· Identity?

· Endpoint?

· Firewalls?

· NDR?

· Servers?

· Applicaties? 

· Databases?

· Cloudplatforms zoals Azure/AWS?
· DLP gerelateerde oplossingen?

· Smartphones?

· VPN?

· Fysieke toegangssysteem?

· Aantal users? Hoeveel identities heeft de gemiddelde eindgebruiker van de organisatie?

Zie hiervoor bijlage “Bedrijfsfuncties en applicaties”

· Aantal servers?

· Is external attack surface management gewenst? 

· Is vulnerability management gewenst?

Apparaat
· Hoeveel tijd heeft een admin of gebruiker om te patchen?

· Is er een MDM oplossing?

· Is er een EDR oplossing?

· Is er een whitelist of blacklist van apps?

· Zijn er gebruikersovereenkomsten?

· Is er een Patch management beleid?

· Wordt de snelheid van patch management gemeten? Van het moment dat er een update beschikbaar is tot het patchen zelf.

· Is er een asset management tool aanwezig?
Applicaties
· Is er een CASB oplossing aanwezig?
Neen.

· Heb je inzicht welke apps er gebruikt worden en of dit de laatste versies zijn?
Wisselend beeld. Ja voor bedrijfskritische applicaties. Apps beheerd door Knox uit Google Playstore eveneens. Er is echter een achterdeur aangezien medewerkers de mogelijkheid hebben om met een ander Google account andere apps op telefoons en tablets te installeren.

· Doe je aan maatwerk software? Zo ja, is er een SDLC beleid?
Aanwezigheid van maatwerksoftware is zo goed als uitgebannen.

· Mogen eigen toepassingen in Outlook, Excel, en/of de browser worden geïnstalleerd?

Neen.

· Is er een Secure API beleid?

Wordt regelmatig getoetst doch er is geen framework.
Data
· Is er een data lifecycle management visie?

Nee of beperkt doch er is wel een start gemaakt met het ontwikkelen van een data strategie.

· Is bekend of, waar en hoeveel PII data er is opgeslagen?
Of: ja, bekend
Waar: applicaties, AD
Hoeveel: bij benadering

· Wordt data geclassificeerd?

Neen.

· Zijn er gebruikersovereenkomsten?

Wordt hier gebruiksrecht/licentie bedoeld?

· Hoe beveilig je data buiten je eigen netwerk om?

Toelichting?

· Backup je data? Staat deze in de Cloud?
Ja, deels in cloud.
· Hoe wordt er met externen gewerkt als het gaat om gevoelige informatie?

Geheimhoudingverklaring en VOG-plicht.
Mens
· Moeten medewerkers een Security training bij indiensttreding doen?

Nee, uitsluitend AVG.

· Is er na de training regelmatig een Security awareness campagne?

Ja doch onregelmatig, niet gestructureerd.

· Zijn medewerkers bewust van de gevaren van Social Media? 
Ja doch dit varieert sterk per individu.
· Kunnen medewerkers een incident melden? 
Ja bij Servicedesk en Privacyteam.
· Wordt kennis gemeten, KPIs?
Neen.
Infrastructuur
· Is er sprake van netwerksegmentatie?
Toelichting.
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