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Versie informatie
	Datum
	Versie
	Wijziging
	Akkoord
	Datum

	6-2-24
	0.1
	Eerste concept (‘Leveranciersmanagement’)
	
	

	13-2-24
	0.2
	Wijziging naamgeving
	
	

	14-2-24
	0.3
	Versie informatie toegevoegd
	
	

	19-2-24
	0.4
	Documentbeheer toegevoegd
	
	

	20-2-24
	0.5
	‘Concept / discussiestuk’ toegevoegd
	
	

	28-2-25
	0.6
	Opmerkingen afd IM toegevoegd
	
	

	12-3-25
	0.7
	Opmerkingen afd IM verwerkt
	
	

	20-3-25
	0.8
	Opmerkingen Richard en afd IM verwerkt 
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[bookmark: _Toc193380655]Documentbeheer
	Beleidseigenaar
	Manager IM

	Documenteigenaar
	n.t.b.

	Herzieningscyclus
	Jaarlijks

	Volgende herzieningsdatum
	n.t.b.

	Classificatie
	TLP:Green (Intern)

	Status
	Concept


[bookmark: _Toc193380656]Basislijst Eisen en Wensen ICT oplossingen
[bookmark: _Toc193380657]Beheer van de lijst
De Basislijst Eisen en Wensen ICT oplossingen wordt beheerd door het Architectuurboard. Wijzigingen moeten worden vastgesteld in het Directieteam, op basis van een Risicoanalyse volgens een daarvoor (nog op te stellen) vastgestelde procedure en een DPIA (indien noodzakelijk – te bepalen door het Privacyteam).
De eisen en wensen aan een ICT oplossing zijn afhankelijk van de soorten informatie die met het systeem moeten worden verwerkt. Dit is geclassificeerd in de (nog op te stellen) Data classificatie matrix.
Bepaald moet worden welke punten gelden als knock-out criteria.
Van deze lijst mag alleen afgeweken worden onder de voorwaarden die beschreven zijn in de procedure Specificatie van eisen en wensen.
[bookmark: _Toc189724669][bookmark: _Toc193380658]Algemene eisen en wensen
1. Oplossingen moeten bijdragen aan de efficiëntie en effectiviteit van ondersteunende IT processen.
2. De gegevens en informatie over klanten moeten conform vastgestelde eisen  beter beveiligd worden.	Comment by Gaston Gadet: conform vastgestelde eisen
3. Koppelingen tussen systemen worden beperkt tot alleen de noodzakelijke gegevensuitwisselingen.	Comment by Wim van Esch: erg beperkt	Comment by Gaston Gadet: 3 mag eruit
4. Onpersoonlijke accounts worden alleen toegestaan indien strikt noodzakelijk en zijn onderwerp van streng beleid (nader te bepalen).	Comment by Wim van Esch: Nog te ontwikkelen en wat security eenvoudiger, niet echt benodigd	Comment by Gaston Gadet: bij voorkeur	Comment by richard: ter bespreking. Als het 'bij voorkeur' is, kan het er wel uit denk ik. Overigens komt dit uit de Architectuurprincipes als ik het goed heb.	Comment by Gaston Gadet: Bij "bij voorkeur" dan weglaten	Comment by Gaston Gadet: locatieaccounts serviceaccount	Comment by richard: dat moet je me even uitleggen
	Comment by Gaston Gadet: Teoevoegen als uitzondering

5. Leveranciers moeten het gebruik van persoonlijke accounts voor elke gebruiker ondersteunen en strikte beleidsregels implementeren voor niet-persoonlijke accounts.
6. Leveranciers moeten ervoor zorgen dat hun oplossingen voldoen aan de Nederlandse wet- en regelgeving, inclusief beveiligings- en privacywetten.
7. Leveranciers tekenen een verwerkersovereenkomst conform de Algemene Verordening Gegevensbescherming (AVG)
8. Persoonsgegevens worden opgeslagen en verwerkt in een gebied dat valt onder jurisdictie van de EU.
9. Bij opslag en verwerking van persoonsgegevens wordt het principe van minimalisatie toegepast.
10. Voor het functioneel beheer van het systeem is geen programmeerkennis nodig.
11. Het systeem beschikt bij voorkeur over een online kennisbank (bijvoorbeeld in de vorm van een wiki, instructievideo’s of online handleidingen) zowel voor de inrichting als het gebruik van het systeem. De content is gebruiksvriendelijk samengesteld en vereist weinig kennis van het systeem om te begrijpen door gebruikers.
[bookmark: _Toc189724670][bookmark: _Toc193380659]Technische eisen
1. Alle gegevensverkeer tussen (andere systemen in gebruik bij) Humankind en de systemen van de leverancier wordt versleuteld (methode en key-length nader bepalen).
2. De oplossing moet 2FA / Multi-factor autenticatie (MFA) ondersteunen.
3. Logboeken worden bijgehouden voor traceerbaarheid.
4. De oplossing moet gebaseerd zijn op schaalbare dienstverlening, waarbij horizontale schaalbaarheid eenvoudig te realiseren moet zijn.
5. Beheers- en toegangsrechten moeten geconfigureerd worden op basis van door Humankind te definiëren rollen (RBAC), waarbij het 'least privilege' principe kan worden gevolgd.
6. Alle toegangssleutels worden in versleutelde vorm opgeslagen.
7. Alle data wordt in versleutelde vorm opgeslagen.
8. API's zijn beveiligd met een authenticatie mechanisme, encryptie en data validation.
9. Het systeem voldoet aan alle Nederlandse wet- en regelgeving op het gebied van gegevensbescherming en -beveiliging.
10. Het systeem biedt voorzieningen om persoonsgegevens automatisch te verwijderen of te anonimiseren op basis van een in te stellen retentietermijn.
[bookmark: _Toc193380660]Technische wensen
11. Het systeem is beveiligd tegen de meest voorkomende kwetsbaarheden voor web applicaties zoals geïdentificeerd in de courante versie van de OWASP Top 10	Comment by Gaston Gadet: Moet hier een revisietermijn worden opgenomen? 	Comment by Gaston Gadet: kan dat ook door een cerrtificering van de leverancier	Comment by richard: Ja, laten we dat opnemen bij de leverancierseisen ('laat zijn oplossingen regelmatig ...')	Comment by Gaston Gadet: ff OWASP lijst bekijken
12. De oplossing moet gekoppeld kunnen worden aan Single-Sign-on van Microsoft.
13. De oplossing zoals geleverd mag geen maatwerk bevatten specifiek voor Humankind.
14. De oplossing zoals geleverd moet in gebruik zijn bij meerdere organisaties.	Comment by Gaston Gadet: Dan kan je niet vooroplopen	Comment by richard: Ook dit komt volgens mij uit de AP
15. De oplossing wordt via het web binnen een browser aangeboden en moet toegankelijk zijn van buiten de locaties van Humankind.
16. Het systeem biedt gedocumenteerde API's om additionele koppelingen te kunnen bouwen.
17. Het systeem biedt een standaard sourcing extensie voor de belangrijkste browsers.
18. Het systeem voorziet in een testomgeving (sandbox) om nieuwe features te testen en te trainen.




[bookmark: _Toc189724671][bookmark: _Toc193380661]Basislijst Eisen en Wensen ICT leveranciers
Bij deze lijst is uitgegaan van de ketenverantwoordelijkheid die aan een organisatie wordt opgelegd vanuit wettelijke kaders als de AVG en de NIS 2. Het principe van ketenverantwoordelijkheid is, dat een organisatie aan haar leveranciers dezelfde veiligheidseisen stelt, als waar ze zelf aan gehouden is door wet- en regelgeving, of die ze zichzelf oplegt voor de dienstverlening aan haar klanten. 
[bookmark: _Toc189724672][bookmark: _Toc193380662]Beheer van de lijst
De Basislijst Eisen en Wensen ICT Leveranciers HK wordt beheerd door het Architectuurboard. Wijzigingen moeten worden vastgesteld in het Directieteam, op basis van een Risicoanalyse volgens een daarvoor (nog op te stellen) vastgestelde procedure en een DPIA (indien noodzakelijk – te bepalen door het Privacyteam).
[bookmark: _Toc189724673][bookmark: _Toc193380663]Eisen
1. De leverancier is bereid een Verwerkingsovereenkomst conform de AVG (Algemene Verordening Gegevensbescherming) te tekenen
2. De leverancier is bereid de door Humankind gevraagde screening van personeel uit te (laten) voeren, zoals een VOG.
3. De leverancier is bereid betrokken medewerkers een door Humankind voorgelegde geheimhoudingsverklaring te laten tekenen.
4. De leverancier laat regelmatig (tenminste ieder jaar en bij grote wijzigingen) pentesten uitvoeren door een onafhankelijke partij, en is bereid inzage te geven in de resultaten daarvan en de manier waarop deze worden opgevolgd.
5. De leverancier heeft een gedocumenteerd en getest incident response plan.
[bookmark: _Toc193380664]Wensen
1. De leverancier heeft maatregelen getroffen waardoor de levering van de dienst voortgezet kan worden, als zij daar zelf niet langer toe in staat is of wil zijn. ESCROW
2. De leverancier is bereid een SLA (service level agreement) af te sluiten met garanties ten aanzien van performance en beschikbaarheid van het systeem
3. De leverancier kan een recente pentest overleggen (niet ouder dan een jaar).
4. De leverancier beschikt over een geldige ISO 27001 / NEN 7510 certificering (of vergelijkbaar), met een toepassingsgebied dat alle onderdelen van de organisatie omvat, die betrokken zijn bij de levering van het systeem/de dienst.
5. De leverancier garandeert continuïteit in ondersteuning, door vaste personen met voldoende kennis van onze organisatie en de specifieke toepassing van de geleverde oplossingen.
6. Leverancier stelt een implementatieplan beschikbaar, waarin naast de verantwoordelijkheden van de leverancier ook duidelijk omschreven wordt wat de leverancier verwacht van de opdrachtgever en welke tijdsinspanning nodig is van opdrachtgever.
7. De leverancier zorgt voor training van beheerders en gebruikers van het systeem.
8. Trainingen worden in het Nederlands gegeven, documentatie is in het Nederlands beschikbaar.
9. Leverancier faciliteert een open roadmap waarin organisaties, die met het systeem werken, aantoonbaar invloed hebben op de roadmap van het nieuwe systeem.
[bookmark: _Toc189724674][bookmark: _Toc193380665]Basislijst Contractvoorwaarden
[bookmark: _Toc189724675][bookmark: _Toc193380666]Beheer van de lijst
De Basislijst Contractvoorwaarden wordt beheerd door het Architectuurboard. Wijzigingen moeten worden vastgesteld in het Directieteam, op basis van een Risicoanalyse volgens een daarvoor (nog op te stellen) vastgestelde procedure en een DPIA (indien noodzakelijk – te bepalen door het Privacyteam).
Deze lijst wordt regelmatig beoordeeld, gevalideerd en bijgewerkt om te garanderen dat ze nog steeds vereist zijn en geschikt zijn voor het doel en dat ze relevante clausules over informatiebeveiliging bevatten.
[bookmark: _Toc189724676][bookmark: _Toc193380667]Voorwaarden
Opmerking: het onderstaande is overgenomen uit ISO 27002:2022, A 5.19 Informatiebeveiliging in leveranciersrelaties. Humankind van hieruit een selectie maken en dit (laten) herschrijven in een vorm die passend is.
a) het vaststellen en documenteren van de soorten leveranciers, bijv. ICT-diensten, logistieke voorzieningen, financiële diensten, ICT-infrastructuurcomponenten die gevolgen kunnen hebben voor de vertrouwelijkheid, integriteit en beschikbaarheid van de informatie van de organisatie;
b) het vaststellen hoe leveranciers worden geëvalueerd en geselecteerd op basis van de gevoeligheid van informatie, producten en diensten (bijvet marktanalyse, referenties van klanten, beoordeling van documenten, beoordelingen op locatie, certificeringen);
c) het evalueren en selecteren van producten of diensten van een leverancier met toereikende beheersmaatregelen voor informatiebeveiliging en deze beoordelen; met name de juistheid en volledigheid van de door de leverancier geïmplementeerde beheersmaatregelen die de integriteit van de informatie van, en de informatieverwerking door, de leverancier en daarmee de informatiebeveiliging van de organisatie garanderen;
d) het definiëren van de informatie, ICT-diensten en fysieke infrastructuur van de organisatie waartoe leveranciers toegang hebben en die ze kunnen monitoren, beheersen of gebruiken;
e) het definiëren van de door leveranciers geleverde soorten ICT-infrastructuurcomponenten en -diensten die van invloed kunnen zijn op de vertrouwelijkheid, integriteit en beschikbaarheid van de informatie van de organisatie
f) het beoordelen en beheren van de informatiebeveiligingsrisico's in verband met:

1) het gebruik door leveranciers van de informatie en andere gerelateerde bedrijfsmiddelen van de organisatie, met inbegrip van risico\'s die uitgaan van mogelijk kwaadwillig personeel van de leverancier;
2) storingen of kwetsbaarheden van de door de leveranciers geleverde producten (met inbegrip van softwarecomponenten en subcomponenten die in deze producten worden gebruikt) of diensten;
g) het monitoren van het voldoen aan vastgestelde informatiebeveiligingseisen voor elke soort leverancier en elke soort toegang, met inbegrip van beoordeling van derden en productvalidatie;
h) het beperken van het niet voldoen door een leverancier ongeacht of dit is opgemerkt door monitoring of door andere middelen;
i) het omgaan met incidenten en noodsituaties die verband houden met producten en diensten van leveranciers, met inbegrip van verantwoordelijkheden van zowel de organisatie als van de leveranciers;
j) veerkracht- en, indien nodig, herstel- en calamiteitenmaatregelen om de beschikbaarheid te bewerkstelligen van de informatie van, en de informatieverwerking door, de leverancier en als gevolg daarvan de beschikbaarheid van de informatie van de organisatie;
k) bewustwording en training voor het personeel van de organisatie dat contacten onderhoudt met personeel van de leverancier betreffende passende regels van betrokkenheid, onderwerpspecifieke beleidsregels, processen en procedures en gedrag, gebaseerd op het type leverancier en het soort toegang dat de leverancier heeft tot systemen en informatie van de organisatie;
l) het beheren van het nodige transport van informatie, gerelateerde bedrijfsmiddelen en al het andere dat moet worden veranderd, en waarborgen dat informatiebeveiliging tijdens de gehele transportperiode wordt gehandhaafd;
m) eisen om veilige beëindiging van de leveranciersrelatie te bewerkstelligen, met inbegrip van:
1) het intrekken van toegangsrechten;
2) het omgaan met informatie;
3) het vaststellen van de eigendom van intellectuele eigendom die tijdens de verbintenis is ontwikkeld;
4) de overdraagbaarheid van informatie in geval van verandering van leverancier of 'insourcing';
5) beheer van registraties;
6) het retourneren van bedrijfsmiddelen;
7) beveiligde verwijdering van informatie en andere gerelateerde bedrijfsmiddelen;
8) voortdurende geheimhoudingseisen;
n) het niveau van beveiliging van personeel en fysieke beveiliging dat wordt verwacht van personeel en faciliteiten van de leverancier.
Er behoort te worden nagedacht over de procedures voor het voortzetten van de verwerking van informatie indien de leverancier zijn producten of diensten niet meer kan leveren (bijv. als gevolg van een incident, omdat de leverancier zijn bedrijf heeft gestaakt, of bepaalde onderdelen niet meer levert als gevolg van technologische ontwikkelingen) om vertraging bij het regelen van vervangende producten of diensten te voorkomen (bijv. door van tevoren een alternatieve leverancier aan te wijzen of altijd gebruik te maken van alternatieve leveranciers).

Opmerking: het onderstaande is overgenomen uit ISO 27002:2022, A 5.20 Adresseren van informatiebeveiliging in leveranciersovereenkomsten. Humankind van hieruit een selectie maken en dit (laten) herschrijven in een vorm die passend is.
In een contract met een leverancier van ICT-oplossingen of diensten moeten de volgende onderwerpen geadresseerd worden:
a) omschrijving van de te verstrekken of te benaderen informatie en methoden om de informatie te verschaffen of toegankelijk te maken;
b) classificatie van de informatie in overeenstemming met het classificatieschema van de organisatie (zie 5.10, 5.12, 5.13);
c) mapping tussen het eigen classificatieschema van de organisatie en het classificatieschema van de leverancier;
d) eisen van wet- en regelgeving, statutaire en contractuele eisen, met inbegrip van gegevensbescherming, het omgaan met persoonsgegevens, rechten van intellectuele eigendom en auteursrecht, en een beschrijving van hoe wordt gewaarborgd dat eraan wordt voldaan;
e) de verplichting van elke contractpartij om overeengekomen beheersmaatregelen te implementeren, met inbegrip van toegangsbeveiliging, prestatiebeoordeling, monitoren, melden, rapportage en auditen en de verplichtingen van de leverancier om te voldoen aan de informatiebeveiligingseisen van de organisatie;

f) de regels van aanvaardbaar gebruik van informatie en andere gerelateerde bedrijfsmiddelen, met inbegrip van onaanvaardbaar gebruik indien noodzakelijk;
g) procedures of voorwaarden voor autorisatie en voor het intrekken van de autorisatie voor het gebruik van de informatie en andere gerelateerde bedrijfsmiddelen van de organisatie door personeel van de leverancier (bijvan de hand van een specifieke lijst van personeel van leveranciers dat bevoegd is om de informatie en andere gerelateerde bedrijfsmiddelen van de organisatie te gebruiken);
h) informatiebeveiligingseisen met betrekking tot de ICT-infrastructuur van de leverancier; met name minimale informatiebeveiligingseisen voor elk type informatie en elk type toegang, te gebruiken als basis voor individuele overeenkomsten met leveranciers op basis van de bedrijfsbehoeften en risicocriteria van de organisatie;
i) schadeloosstellingen en herstel indien de contractant niet aan de eisen voldoet;
j) eisen voor incidentbeheer en -procedures (in het bijzonder notificatie en samenwerking tijdens herstel van het incident);
k) trainings- en bewustwordingseisen voor specifieke procedures en informatiebeveiligingseisen (bijv. voor incidentresponsprocedures, autorisatieprocedures);
l) relevante voorzieningen voor uitbesteding, met inbegrip van de te implementeren beheersmaatregelen, zoals een overeenkomst over de inzet van onderleveranciers (bijvisen dat voor hen dezelfde verplichtingen gelden als voor de leverancier, eisen dat er een lijst van onderleveranciers wordt verstrekt en kennisgeving telkens voordat er iets verandert);
m) relevante contacten, met inbegrip van een contactpersoon voor aangelegenheden betreffende informatiebeveiliging;
n) screeningeisen, indien wettelijk toegestaan, voor het personeel van leveranciers, met inbegrip van verantwoordelijkheden voor het uitvoeren van de screening en kennisgevingsprocedures indien de screening niet is voltooid of de resultaten aanleiding geven tot twijfel of bezorgdheid;
o) de bewijs- en borgingsmechanismen van attesten van derden voor relevante informatiebeveiligingseisen met betrekking tot de processen van leveranciers en een onafhankelijk rapport over de doeltreffendheid van beheersmaatregelen;

p) het recht om de processen en beheersmaatregelen van de leverancier in verband met de overeenkomst te auditen;
q) verplichting van de leverancier om periodiek een rapport te verstrekken over de doeltreffendheid van beheersmaatregelen, en overeenkomst over tijdige correctie van relevante kwesties die in het rapport aan de orde worden gesteld;
r) procedures voor het oplossen van defecten en conflicten;
s) voorzien in back-up die is afgestemd op de behoeften van de organisatie (wat betreft frequentie en type en opslaglocatie);
t) het bewerkstelligen van de beschikbaarheid van een alternatieve faciliteit (dzoodherstellocatie) waarvoor niet dezelfde dreigingen gelden als voor de primaire faciliteit en overwegingen met betrekking tot alternatieve beheersmaatregelen waarop wordt teruggevallen indien de primaire beheersmaatregelen falen;
u) de beschikking over een proces voor wijzigingsbeheer dat bewerkstelligt dat de organisatie vooraf op de hoogte wordt gebracht en de mogelijkheid heeft om wijzigingen niet te aanvaarden;
v) fysieke beveiligingsbeheersmaatregelen die passen bij de classificatie van de informatie;
w) beheersmaatregelen voor overdragen van informatie om de informatie te beschermen tijdens fysiek transport of tijdens logische overdracht;
x) beëindigingsclausules bij het afsluiten van de overeenkomst, met inbegrip van beheer van registraties, het retourneren van bedrijfsmiddelen, beveiligde verwijdering van informatie en andere gerelateerde bedrijfsmiddelen en eventuele doorlopende geheimhoudingsverplichtingen;
y) het voorzien in een methode om de door de leverancier opgeslagen informatie van de organisatie op beveiligde wijze te vernietigen zodra die informatie niet meer nodig is;
z) het bewerkstelligen van ondersteuning bij de overdracht aan een andere leverancier of aan de organisatie zelf bij het einde van de overeenkomst.
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