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[bookmark: _Toc184037244]Over dit document
Dit document bevat een actuele inventarisatie van risico’s voor de informatieveiligheid bij Humankind.
De inventarisatie is opgesteld op basis van:
· Interviews met Peter Steijns en Thorsten Bonfrère, 5 november 2024
· Diverse gesprekken met Mendy Peeters en John Keulen
· Een kennismakingsbijeenkomst met het IT team, 15 augustus 2024
· Rapportage Konica SharePoint Quickscan - Final v1.0.pdf
· Inventarisatie Applicaties en SSO, met toelichting van Wim van Esch
Bij de gesignaleerde risico’s heb ik aanbevelingen gegeven voor mitigerende maatregelen. Daarbij heb ik een indicatie gegeven van de urgentie en het belang – dit zijn kwalitatieve indicaties waarbij Humankind uiteraard een eigen afweging kan maken.
Dit document is in concept voorgelegd aan Wim van Esch, Thorsten Bonfrère en Peter Steijns. Hun opmerkingen en aanvullingen zijn meegenomen.
[bookmark: _Toc184037245]Toegangsbeheer
[bookmark: _Toc184037246]Onvolledige implementatie MFA op gebruikersaccounts
Situatie:
Multi-Factor Authenticatie (MFA) is inmiddels ingevoerd voor kantoorpersoneel, leidinggevenden en vestingsmanagers. Ook nieuwe medewerkers krijgen automatisch MFA. De uitrol over de accounts van de pedagogisch medewerkers zal afgerond worden in Q1 2025.
Aanbevelingen:
Er zijn verdere verbeteringen mogelijk:
· Instellen dat gebruikers vragen zich opnieuw moeten autentificeren, als ze zich vanaf onbekende locaties aanmelden – dit verlaagt het risico bij verlies, diefstal of het onbeheerd achterlaten van devices.
· Het gebruik van biometrische authenticatie, bijv. met vingerafdruk of door gezichtsherkenning (Windows Hello).

	Urgentie:
	
	Laag – maatregel is al ingepland, de aanbevelingen betreffen mogelijke verbeteringen.

	Belang:
	
	Hoog – MFA hoort tot de basisbeveiliging tegen ongeoorloofde toegang 




[bookmark: _Toc184037247]User provisioning op de Microsoft omgeving vanuit Mercash
Situatie:
Het aanmaken, op non-actief zetten, en verwijderen van user accounts op de Microsoft omgeving (Teams, SharePoint en Outlook) gebeurt geautomatiseerd vanuit Mercash HR naar de Active Directory. Dit gebeurde voorheen met een intern beheerd script, dat nu overgedragen is aan Ilionx.
Er zijn indicaties dat dit nog niet helemaal goed gaat: medewerkers melden accounts in Teams, SharePoint en Outlook op naam van mensen die al uit dienst zijn, dubbele achternamen, meldingen van collega's over vertrokken medewerkers die nog in het adresboek staan, etc.
Dit geeft risico’s op onterechte toegang of uitsluiting, vervuiling van registraties en mogelijk onterechte licentiekosten.
Aanbevelingen:
Nader onderzoeken:
· voor welke assets wordt de toegang geregeld via dit mechanisme?
· is er een toegangsmatrix met rollen en rechten? Wie beheert die?
· komen de fouten door het script of door fouten in de broninformatie (Mercash)?
· is er periodiek review op de resultaten van het script?

	Urgentie:
	
	Hoog – het is onduidelijk wat precies de omvang en de risico’s zijn.

	Belang:
	
	Hoog – de Active Directory is de primaire bron voor het toekennen van toegangsrechten op de Microsof (en mogelijk andere) omgevingen.




[bookmark: _Toc184037248]Inconsistenties tussen Active Directory (AD) and EntraID
Situatie:
Humankind maakt gebruik van een lokale Active Directory (AD) en EntraID, Microsoft's cloud-baseerde service voor identiteit en toegangsbeheer. 
De lokale AD is de primaire gebruikersdatabase die gevoed wordt vanuit Mercash HR. De dagelijkse toegangsverlening verloopt voor het merendeel van de medewerkers (de PM’ers op de locaties) via EntraID.
Geautomatiseerde regels (‘policies’) m.b.t. o.a. het verlopen van wachtwoorden en autenticaties zijn in AD en EntraID op verschillende manieren geïmplementeerd.
Op veel accounts (ook van IT medewerkers) blijkt in jaren geen wachtwoordexpiratie of autenticatieverzoek te zijn gedaan. Het verschil in policies tussen beide omgevingen is hier mogelijk een oorzaak van.
De lokale AD blijft noodzakelijk zolang er nog gebruik wordt gemaakt van applicaties die niet aan EntraID gekoppeld kunnen worden.
Aanbevelingen:
· Review van de policies in de Active Directory (AD) en EntraID
· Instellen van de juiste wachtwoordexpiratie en autenticatie op alle accounts
· Opstellen van een migratiepad van de verschillende applicaties naar EntraID

	Urgentie:
	
	Hoog – er zijn accounts met ‘elevated privileges’ waarop de MFA policies niet operationeel zijn.

	Belang:
	
	Hoog – MFA hoort tot de basisbeveiliging tegen ongeoorloofde toegang 




[bookmark: _Toc184037249]Administrator accounts
Situatie:
Volgens de geïnterviewden is er een groot aantal beheeraccounts op verschillende omgevingen, ook bij Ilionx. In de interne organisatie is daar te weinig zicht op.
Daarbij benoemen IT medewerkers benoemen dat óók op hun eigen accounts in jaren geen wachtwoordexpiratie of autenticatieverzoeken zijn gedaan. Als mogelijke oorzaak hiervan wordt een onvolledige afstemming tussen AD en EntraID genoemd (zie hierboven). 
Juist Administrator accounts hebben de aandacht van hackers, omdat deze vaak verhoogde toegangsrechten hebben.
Aanbevelingen:
· In kaart brengen welke beheeraccounts er zijn, welke rechten die geven, wie er van gebruik maken, en waarom dat nodig is.
· Zorgen dat accounts met verhoogde toegangsrechten afdoende beveiligd zijn.

	Urgentie:
	
	Hoog – er is onvolledig zicht op accounts met ‘elevated privileges’, mogelijk in combinatie met onvolledige MFA policies

	Belang:
	
	Hoog – administrator accounts hebben de aandacht van hackers 




[bookmark: _Toc184037250]Locatie accounts
Situatie:
Soms tientallen personen delen het account van een KDV-account. Deze accounts geven (tenminste) toegang tot de Humankind mailbox en Teams groep van de locatie.
Omdat wachtwoorden bij veel personen bekend zijn, is het risico op het ‘lekken’ daarvan hoog, waardoor ook het risico van toegang voor onbevoegden hoog is.
Aanbevelingen:
Uitgezocht moet worden:
· Zijn er nog andere omgevingen waarmee toegang verkregen kan worden met een locatie account? Bijv. KidsVision, of andere SaaS applicaties?
· Opmerking Peter Steijns, 3 dec.: accounts voor het Ouderportaal worden beheerd door Functioneel Beheer Ouderportaal. Er is geen koppeling met SSO of de AD.
· Welke afspraken zijn er m.b.t. het gebruik van de Humankind mailboxen en Teams groepen van locaties, en hoe wordt de naleving daarvan gecontroleerd?
· Hoe vaak worden de wachtwoorden gewijzigd, en hoe effectief is die maatregel?
· Kan een ex-medewerker nog steeds toegang krijgen, zolang hij/zij beschikt over accountnaam en wachtwoord?

	Urgentie:
	
	Hoog – het is onbekend tot welke assets iemand met een locatie-account precies toegang heeft, en voor hoelang

	Belang:
	
	Hoog – risico voor een datalek met persoonsgegevens van ‘kwetsbare groepen’ 




[bookmark: _Toc184037251]Gebrek aan overkoepelend beleid voor de verschillende systemen
Situatie:
Humankind gebruikt tientallen SaaS applicaties, waarvoor het beheer van de toegangsrechten op verschillende afdelingen belegd is. Er lijkt geen centraal beleid te zijn op het toekennen van rechten. 
Dit zorgt voor inconsistentie in rechten, ook omdat de structuur en fijnmazigheid zal verschillen tussen applicaties. Zo worden in het Ouderportaal de accounts aangemaakt op groepsniveau[footnoteRef:1], terwijl dit in de AD per opvangvorm gebeurt. Als voorbeeld: KDV Alles Kidts heeft 6 kindgroepen, met één AD account en 6 accounts voor het Ouderportaal. [1:  ‘groep’ verwijst her naar een kinderopvanggroep op een locatie.] 

Andere risico’s zijn het opstapelen van bevoegdheden waardoor functiescheiding een probleem kan worden (de inkoper die zijn eigen facturen kan goedkeuren), het onvolledig verwijderen van gebruikers uit de systemen, en problemen met verslaglegging (compliance).
Aanbevelingen:
· Opstellen van een overkoepelend beleid voor de toekenning van rechten volgens het ‘least privilege / need to know’ principe.
· In kaart brengen door wie, en op welke gronden, rechten toegekend worden in de verschillende applicaties
· In kaart brengen welke mogelijkheden de verschillende applicaties bieden in hun rechtenstructuur
· Opstellen van beleid per applicatie, congruent met het overkoepelende beleid
· Implementeren van bewaking op de naleving van het beleid

	Urgentie:
	
	Laag

	Belang:
	
	Midden




[bookmark: _Toc184037252]Weglekken van data
[bookmark: _Toc184037253]Gast accounts op Teams/ SharePoint
Situatie:
Iedereen mag gastgebruikers toevoegen aan Teams en SharePoint groepen. Zelfs gastgebruikers mogen, als zij eenmaal toegang hebben, andere personen uitnodigen. Het gevolg hiervan is dat een enkel gecompromiteerd gast-account kan leiden tot een sneeuwbal-effect.
Externe partijen worden uitgenodigd door het sturen van een link. Het klikken op de link geeft direct toegang. De link kan dus ook (bedoeld of onbedoeld) verder verspreid worden.
Daarbij is er geen automatische expiratie van gast accounts ingesteld, waardoor eenmaal verkregen toegang open blijft staan totdat iemand dit handmatig opheft. Idealiter zou dat moeten gebeuren zodra een project is afgerond of de noodzaak tot toegang van een gastgebruiker niet meer bestaat. In veel gevallen zal dat waarschijnlijk niet gebeuren.

Aanbevelingen:
Technische maatregelen
· Instellen dat alleen medewerkers van Humankind gastgebruikers mogen aanmaken.
· Instellen van automatische expiratie op gast accounts.
· Instellen van beperkt geldigheid van invite/share links.

Organisatorische maatregel
· Beleid opstellen voor het beheren van Teams groepen en SharePoint sites, m.n. rond het toevoegen van (gast-) gebruikers: rechten, toegang tot informatie, vertrouwelijkheid (geheimhoudingsverklaring indien noodzakelijk), het afsluiten van projectomgevingen en het verwijderen van (gast) accounts.

	Urgentie:
	
	Hoog

	Belang:
	
	Hoog




[bookmark: _Toc184037254]‘Data sharing options’ in Teams
Situatie:
In Teams is de optie om data te synchroniseren naar externe services als Dropbox, Citrix, of andere services en onbeheerde/onbeveiligde opslaglocaties, niet uitgeschakeld. Het gevolg is dat er geen controle is over waar informatie (vaak onbedoeld) naar toe gekopieerd wordt. Het risico voor het weglekken van vertrouwelijke informatie is aanzienlijk.
Aanbevelingen:
· Uitzetten van de ‘data sharing’ optie.
· Beleid opstellen en communiceren voor het gebruik van niet door Humankind beheerde software en services.

	Urgentie:
	
	Midden

	Belang:
	
	Midden




[bookmark: _Toc184037255]Geen dataclassificatie
Situatie:
Vanuit het OrgFit raject zijn de dataverzamelingen in kaart gebracht, tezamen met de systemen waarin deze informatie voorkomt en het eigenaarschap daarvan. Op conceptueel niveau is bekend welke informatie vertrouwelijk is.
Het classificeren van informatie in verschillende niveaus van vertrouwelijkheid is voorwaardelijk voor het opstellen van helder beleid over de omgang met informatie en het implementeren van de juiste (technische) maatregelen voor o.a. toegang, retentie, en ‘data loss prevention’.
Aanbevelingen:
· Opstellen van een schema voor dataclassificatie
· Opstellen van beleid voor de omgang met geclassificeerde data
· Bepalen van maatregelen voor toegang en beheer van de verschillende categorieën informatie 

	Urgentie:
	
	Laag – medewerkers zijn zich er van bewust dat een groot deel van de informatie de ze verwerken gevoelig is


	Belang:
	
	Hoog – classificatie is een basis voor beleidsvorming en het opstellen van praktische voorschriften




[bookmark: _Toc184037256]Historisch personeelsbestand op SharePoint 
De HR applicatie Beaufort is enige tijd geleden vervangen door Mercash. De historische data uit Beaufort is inmiddels van de S: schijf overgezet naar SharePoint. Dit is een aanzienlijk risico, daar het bestand naar verwachting fraude-gevoelige persoonsgegevens bevat, en de toegangsbeveiliging tot SharePoint verbetering behoeft.
Aanbevelingen:
· Onderzoeken of de manier waarop deze data is opgeslagen voldoende beveiliging biedt
· Onderzoeken of ‘online’ toegang tot deze historische data noodzakelijk is
· De data verplaatsen naar een beter beveiligde omgeving indien nodig.

	Urgentie:
	
	Hoog – zeer gevoelige informatie in een mogelijk onvoldoende beschermde omgeving

	Belang:
	
	Hoog




[bookmark: _Toc184037257]Onbeveiligd printen
Situatie:
De print-services en printers beschikken over een ‘follow me’ functie, waarmee medewerkers bij de printer met een pincode hun printopdracht kunnen ophalen. Dit voorkómt dat gevoelige informatie onbeheerd bij de printer blijft liggen. Dit moet de medewerker echter zelf activeren, wat in de praktijk niet gebeurt. Gecombineerd met een ‘open deur’ beleid op het Servicekantoor en beperkte toegangsbeveiliging op locaties vormt dit een niet verwaarloosbaar risico.
Aanbevelingen:
· Beveiligd printen standaard aanzetten, of indien mogelijk bij de print-dialoog een checkbox opnemen voor ‘Document bevat gevoelige informatie’.

	Urgentie:
	
	Midden – inschatting is dat dit risico zich periodiek, maar niet structureel voordoet

	Belang:
	
	Hoog – mogelijk gevoelige informatie in een onvoldoende beschermde omgeving



[bookmark: _Toc184037258]Devices
[bookmark: _Toc184037259]Onvolledig device management
Onder ‘devices’ wordt verstaan: mobiele apparatuur, d.w.z. telefoons, laptops en tablets.
Situatie:
De devices op de locaties en de persoonsgebonden ‘staftelefoons’ zijn voorzien van Samsung Knox Mobile Device Management. Hiermee kunnen ze in geval van verlies of diefstal geblokkeerd en/of gewist worden. Ook kunnen veiligheidsinstellingen, rechten op (het installeren van) apps, en software updates centraal beheerd worden.
Op de Apple devices van directie en management is geen Mobile Device Management geïmplementeerd. Juist de gebruikers hiervan hebben toegang tot relatief gevoelige data.
Aanbevelingen:
· MDM óók implementeren op Apple devices.

	Urgentie:
	
	Midden

	Belang:
	
	Midden



[bookmark: _Toc184037260]Onbekende devices
Situatie:
In eerdere gesprekken (niet met personen die bij deze risico inventarisatie betrokken waren) was sprake van ‘tientallen laptops’ die door ouders aan locaties waren geschonken. Dit wordt door de geïnterviewden niet waarschijnlijk geacht.
Wel geven ze aan dat dit niet na te gaan is, omdat de ICT medewerkers van Humankind niet beschikken over de toegang tot logs of monitoring tools waarmee dit ondezocht zou kunnen worden.
Aanbevelingen:
· Ilionx vragen of onbekende devices toegang kunnen krijgen tot de Humankind services, en zo ja, of er indicaties zijn dat dit gebeurt.

	Urgentie:
	
	Laag

	Belang:
	
	Midden




[bookmark: _Toc184037261]Gebruik van SaaS applicaties
[bookmark: _Toc184037262]SaaS applicaties zonder SSO en/of MFA
Situatie:
Humankind heeft een inventarisatie gemaakt van het applicatielandschap. Op deze lijst staan 86 applicaties. 
Hiervan zijn 78 applicaties niet gekoppeld aan de Single Sign-On service van Humankind. Hiervan is ook niet bekend of het mogelijk is die te koppelen aan deze (of een andere SSO) oplossing.
Ook is van deze applicaties (op één na) niet bekend of Multi-Factor Autenticatie (MFA) beschikbaar en/of geimplementeerd is.
SaaS applicaties controleren meestal niet op IP-adres (waar komt de gebruiker vandaan) en de meeste SaaS applicaties doen geen ‘device check’ – als men eenmaal beschikt over de ‘credentials’ heeft men toegang.
Risico’s zijn o.a.:
· Verhoogde kwetsbaarheid voor hacking/phishing attacks, vanwege de praktijk van het gebruik van zwakke wachtwoorden, het gebruik van hetzelfde wachtwoord voor verschillende applicaties, het delen van wachtwoorden met collega’s, en het noteren van wachtwoorden (omdat meerdere wachtwoorden onthouden moeten worden).
· Verhoogde kwetsbaarheid voor ‘stepping stone’ aanvallen – de login portals van de verschillende applicaties zijn ieder een entry point voor aanvallers.
· Geen detectie van ongebruikelijke login pogingen door gebrek aan centrale logging/monitoring hierop.
· Inconsistentie in beveiligingsinstellingen tussen de applicaties (bijv. wachtwoordbeleid, MFA).
· Geen koppeling van toegangsverlening en terugtrekking (‘provisioning’) aan Active Directory (c.q. Mercash HR).
· Geen zicht op de toegang en de rechten die per afdeling op de verschillende applicaties verleend worden, en de kwaliteit van het beheer hiervan.
· Risico op ‘lock outs’ omdat exclusieve rechten aan persoonsgebonden accounts zijn gekoppeld.
Aanbevelingen:
· Uitzoeken welke applicaties aan de reeds geïmplementeerde SSO oplossing gekoppeld kunnen worden, en via dit mechanisme MFA afdwingen.
· Uitzoeken welke applicaties voorzien in een eigen MFA mechanisme en hiervan gebruik maken.
· Onderzoeken of aanvullende maatregelen nodig en mogelijk zijn voor de resterende applicaties.

	Urgentie:
	
	Hoog – het hoge aantal applicaties met mogelijk onvoldoende bescherming geeft een groot ‘attack surface’

	Belang:
	
	Hoog



[bookmark: _Toc184037263]Gebruik van niet gemandateerde SaaS applicaties
Situatie:
Er is bij Humankind geen beleid op het gebruik van SaaS applicaties, zoals bijv. WeTransfer of ChatGPT. Dit geeft verschillende risico’s, zoals het weglekken van data en het vergroten van de ‘attack surface’ voor aanvallen van buitenaf.
Aanbevelingen:
· Beleid opstellen voor het gebruik van SaaS applicaties, m.n. voor vertrouwelijke informatie.
· Bewustzijn kweken bij gebruikers over het gebruik van SaaS applicaties.

	Urgentie:
	
	Laag

	Belang:
	
	Midden





[bookmark: _Toc184037264]Overige risico’s
[bookmark: _Toc184037265]Geen incident response procedure en herstelplan
Situatie:
Er is bij Humankind geen actuele procedure voor het reageren op IT-incidenten die de bedrijfsvoering in ernstige mate kunnen verstoren, het in die situaties treffen van tijdelijke maatregelen om de impact te beperken, of het herstellen van de normale situatie.
Hierdoor is er een aanzienlijk risico dat verstoringen meer impact hebben dan nodig is, en de hersteltijd langer is dan noodzakelijk.
Het beschikken over actuele procedures om de bedrijfscontinuïteit te garanderen is een vereiste binnen verschillende wettelijke kaders, zoals de NIS 2 en de GDPR.
Aanbevelingen:
· Uitvoeren van een  Business Impact Analyse op verstoringen van de informatievoorziening
· Opstellen van een Incident Response & Recovery Procedure

	Urgentie:
	
	Hoog

	Belang:
	
	Hoog



[bookmark: _Toc184037266]Dienstverlening aan partners in IKC’s
Situatie:
Genoemd is dat externe partijen, die samen met Humankind van hetzelfde pand gebruik maken, soms gebruik maken van de infrastructuur en services van Humankind, zoals netwerk en printers. Dit verhoogt het risico op de toegang tot vertrouwelijke informatie. Wim van Esch en Gaston Cadet zijn betrokken bij de IKC trajecten.
Naast risico’s op het gebied van informatieveiligheid en privacy zouden er ook aansprakelijkheidsrisico’s kunnen ontstaan, omdat Humankind zich hiermee als IT-dienstverlener opstelt.	
Aanbevelingen:
· Onderzoeken van welke infrastructuur en services van Humankind externe partijen gebruik maken, welke voorwaarden hieraan gesteld worden, en wat hiervan de technische en juridische risico’s zijn.

	Urgentie:
	
	Laag

	Belang:
	
	Midden



[bookmark: _Toc184037267]Risico’s bij overnames
Situatie:
In de verkennende fase van een overname wordt door één van de IT Consultants een ‘onofficieel vooronderzoek’ uitgevoerd op basis van de informatie waar hij toegang tot kan krijgen. Hierbij kunnen in een vroeg stadium risico’s geïdentificeerd worden. 
Dit leidt tot het toekennen van een ‘risicoprofiel’ op de volgende onderwerpen:
· inventarisatie van hun huidige manier van werken
· systeemlandschap en beveiligingen
· speciale aandacht voor kleine applicaties van onbekende partijen
Hier is geen vaste methode voor.
Als het besluit tot overname genomen is, wordt het in een officieel project gegoten. Daarvoor liggen draaiboeken klaar.
Uitgangspunt bij overnames is dat de over te nemen organisatie haar gegevens overbrengt naar de systemen van Humankind en daarvan gebruik gaat maken. De ICT consultant van Humankind adviseert hierbij de verschillende afdelingen over de omgang met overgedragen data, vaak in reactie van vragen van die afdelingen.
Het beleid is om medewerkers pas toegang te geven tot netwerk en systemen na het volgen van de indiensttredingsprocedure. In de praktijk wordt druk uitgeoefend om personen toch alvast toegang te geven tot bijv. KidsVision, zodat ze kunnen zien hoe het werkt.
Aanbevelingen:
· Introductie KidsVision en evt. andere applicaties op nemen in het Draaiboek Overnames
· Nader onderzoeken hoe security aspecten mee zijn genomen in de overname-draaiboeken.

	Urgentie:
	
	Midden – afhankelijk van geplande overnames

	Belang:
	
	Hoog



[bookmark: _Toc184037268]Afhankelijkheid van Ilionx
Situatie:
Ilionx is voor de bedrijfsvoering van Humankind een kritische factor. De indruk is dat de interne IT afdeling van Humankind weinig zicht heeft op de uitvoering en kwaliteit van de dienstverlening.
Een goede stap wordt gezet met het opstellen van nieuwe SLA’s. De beoordeling hiervan op security aspecten is vooralsnog geen onderdeel van deze inventarisatie. 
Aanbevelingen:
· Nadat Humankind een basis informatiebeveiligingsbeleid heeft opgesteld, bekijken hoe de SLA’s van Ilionx de invulling dekken, en hoe de kwaliteit van de  dienstverlening kan worden geborgd.
· 
	Urgentie:
	
	Midden

	Belang:
	
	Hoog – de dienstverlening van Ilionx is een ‘single point of failure’



[bookmark: _Toc184037269]Gebrek aan toegang tot logs of monitoring tools
Situatie:
De geïnterviewden geven op verschillende punten aan een gebrek aan controle op informatiebeveiliging te ervaren, omdat zij niet over toegang tot relevante logs of monitoring tools beschikken.
De onderwerpen waarbij dit genoemd werd waren:
· Toegang van devices tot netwerken van Humankind
· Toegang tot Teams en SharePoint
· Accounts in EntraID
De vraag is op welke punten dat nodig is, of dat de onderliggende risico’s en de monitoring daarop al voldoende bij Ilionx belegd zijn.
[bookmark: _Toc184037270]Beperkte informatiedeling over security issues en initiatieven
Mijn indruk is dat betrokken medewerkers niet altijd goed op de hoogte zijn van relevante issues en initiatieven van directe collega’s, en van verbeterprogramma’s in de organisatie.
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