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In de rapportage van de risico-inventarisatie (31 januari 2025) is in de paragrafen 4.2, 4.3 en 4.4 een aantal risico’s geïdentificeerd op het gebied van toegangsrechten en het beheer daarvan.
Dit document geeft een nadere inventarisatie van het beheer van de kernapplicaties.
Per applicatie is een splitsing gemaakt in proces (de wijze van bepaling en toekenning van rechten) en structuur (de opbouw van de matrix van gebruikers, gebruikersgroepen, en rechten op onderdelen/modules).
Het document sluit af met een stappenplan voor het opzetten van solide beleid en procedures voor het rechtenbeheer.

Het belang van goed toegangsbeheer wil ik graag onderstrepen met een citaat uit een interview met één van de functioneel beheerders:
“Als ik collega S. alle rechten zou geven, kunnen we zó samen naar Paramaribo”
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Proces
Als een nieuwe medewerker in dienst komt, vraagt zijn/haar leidinggevende via het Self Service Portal (SSP, van Topdesk) om toegang tot bepaalde applicaties. Hierbij hoort het Formulier IDT/UDT/Doorstroom, waarop de benodigde applicaties en toegangsrechten worden aangegeven.
De Kwaliteitsadviseur[footnoteRef:1] vergelijkt de aanvraag met een door hem beheerde Excel lijst met de applicaties, waar medewerkers met vergelijkbare functies in het verleden toegang toe moesten hebben. [1:  Leon van Heijningen] 

De leidinggevende heeft hierin het laatste woord.
Wanneer toegang tot een applicatie verleend moet worden, wordt dit aan de betreffende Functioneel Beheerders gecommuniceerd (ook via SSP). Zij zorgen verder voor het configureren van de toegangsrechten binnen de verschillende applicaties.
Unitmanagers, stafmanagers en ondersteunende medewerkers (Secretariaat) kunnen IDT en UDT meldingen maken in Topdesk.
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Proces
Wanneer een nieuwe medewerker toegang moet krijgen, krijgt de Functioneel Beheerder voor AFAS HR[footnoteRef:2] hiervan een melding vanuit het Self Service Portal. De Functioneel Beheerder configureert dit vervolgens in de applicatie met de AFAS Autorisatie Tool, waarop zij admin-rechten heeft. [2:  Marianne van Heezik] 

Het MT beslist over afwijkingen van de voorgedefinieerde rechten.
Structuur
In de AFAS Autorisatie Tool zijn organisationele rollen gedefinieerd, met de bijbehorende rechten voor inzage, controle en accordering. Die rollen zijn weer ondergebracht in Groepen. Een medewerker kan in meerdere groepen zitten. Sommige groepen komen overeen met managementniveaus (‘lagen’). Die lagen staan in AFAS in een boomstructuur (organogram). 
Sommige medewerkers (bijv. managers) krijgen de ‘backoffice rol’, die brede toegang geeft tot de applicatie.
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Proces
Wanneer een nieuwe medewerker toegang moet krijgen, krijgt de Functioneel Beheerder voor AFAS Profit[footnoteRef:3] hiervan een melding vanuit het Self Service Portal. De Functioneel Beheerder configureert dit vervolgens in de applicatie met de AFAS Autorisatie Tool. [3:  Kim de Lange] 

De rechten worden geconfigureerd ‘op basis van ervaring’ – lijsten of referentiemateriaal zijn niet beschikbaar. 
Structuur
Zie AFAS HR.
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Proces
Het proces verloopt vergelijkbaar aan dat van AFAS-HR.
Er is een Functioneel Beheerder voor het ‘klantdomein’[footnoteRef:4] en een voor het ‘HR domein’[footnoteRef:5] binnen Jaamo. [4:  Patricia Danckaerts]  [5:  Marianne van Heezik] 

Jaamo haalt gegevens van medewerkers via een koppeling op uit AFAS. De sleutel is het personeelsnummer.
Structuur
Nog te beschrijven.
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Proces
Het proces verloopt vergelijkbaar aan dat van de hiervoor beschreven applicaties.
De rol van Functioneel Beheerder op dit vlak wordt ingevuld door de Adviseur Kwaliteit.
Aangegeven wordt, dat het aantal op verzoek van leidinggevenden gemaakte uitzonderingen omvangrijk is. Hierdoor ontbreekt het zicht waar welke informatie zich bevindt, en voor wie die toegankelijk is.
Structuur
Onderdeel van het project van ITvalue.
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Proces
Op basis van SSP meldingen wordt voor nieuwe medewerkers een extra licentie voor PowerBI aangevraagd. De Functioneel Beheerder voor PowerBI[footnoteRef:6] geeft de medwerker vervolgens toegang tot dashboards en rapportages. [6:  Satish Mangal] 

Veel gebeurt op ad hoc basis: “Hij/zij moet ook administrator rechten hebben” / “Ik heb dit nodig”.
Structuur
Er is een rechtengroep Klantadvies, maar verder wordt niet gewerkt met rechtengroepen die overeenstemmen met organisationele functies: rechten op dashboards en rapportages worden toegekend aan individuele medewerkers.
Binnen PowerBI worden 3 rollen onderscheiden: Administrator, Controller en Planner/Viewer.
Er worden 4 domeinen onderscheiden: Financieel, Kindplanning/bezetting, Inzet personeel op groepen, Inzetbaarheid van medewerkers. Unitmanagers krijgen rechten tot alle modules.
Er zijn tenminste 4 medewerkers[footnoteRef:7] die binnen PowerBI de rol van Security Administrator hebben, en daarmee toegangsrechten kunnen aanpassen en verlenen. [7:  Marianne Heezik (superuser van HR), Charlotte van der Weijde (teamleader klantadvies, bezettingsdashboard), Patricia Danckaeert (functioneel beheerder), Satish Mangal] 

Bij rapportages is het mogelijk om in te zoomen tot op individueel niveau, wat privacy risico’s met zich meebrengt.
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Iris is een nieuwsberichten dashboard en ‘sociaal Intranet’, waarop iedereen berichten kan plaatsen en erop reageren. Mensen kunnen vrijelijk zelf nieuwe groepen beginnen en communiceren via de tijdslijn, waarin je ook documenten kunt opslaan. Belangrijke berichten komen bij iedereen in de tijdslijn. 
Structuur
Beheerders (medewerkers van MarCom en HR, 9 a 10 stuks) kunnen berichten plaatsen in Nieuwsoverzicht.
Beheerders kunnen medewerkers toekennen aan Groepen (MT, HR, etc.). Dit is ingeregeld via EntraID: mensen komen bij indiensttreding automatisch in een Iris-groep.
Superbeheerders (in totaal 4 medewerkers, w/o Wouter en Fasco) kunnen rechten en rollen uitdelen. 98% is basisgebruiker.
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Proces
Het proces verloopt vergelijkbaar aan dat van de hiervoor beschreven applicaties. De rol van Functioneel Beheerder op dit vlak wordt ingevuld door de Adviseur Kwaliteit.
Structuur
Er zijn twee rollen: “personen” en “behandelaren”. Behandelaren worden toegevoegd aan behandelaren-groepen en rechtengroepen, waarmee wordt bepaald welke meldingen zichtbaar zijn, en welke door hen afgehandeld kunnen worden. De toewijzing gebeurt op basis van hun functie in de organisatie.
Arjan Helmes en Fasco Siebelink hebben admin-rechten.
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Solide, risico-gebaseerd toegangsbeheer kent verschillende componenten:
1. inzage in de soorten informatie en de risico’s van ongeoorloofde toegang (‘dataclassificatie)
2. bepalen welke informatie toegankelijk moet zijn, en voor wie (volgens ‘need to know’ en ‘least privilege’ principes, op basis van rollen in de organisatie)
3. procedures voor het bepalen, toekennen en ontnemen van toegang tot informatie.
Om dit te bereiken kunnen de onderstaande stappen genomen worden.
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· Bepaal de belangrijkste risicogebieden en de risicobereidheid van de organisatie
· Kwalificeer de classificatie-niveaus in overeenstemming met de risicobereidheid
· Identificeer documentsoorten en informatietypen en bepaal het classificatie-niveau
· Bepaal risicobeperkende maatregelen en richtlijnen voor de omgang met de verschillende categorieën informatie. 
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· Definieer rollen voor de verschillende omgevingen en applicaties, gekoppeld aan het functiehuis van DAK.
· Stel per omgeving/applicatie een rechtenmatrix op, gebaseerd op deze rollen, rekening houdend met de autorisatiestructuur van de omgeving/applicatie.
· Implementeer deze rechtenmatrices binnen de applicaties.
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· Formuleer beleid voor het toekennen van rechten in overeenstemming met functiebeschrijvingen, gebaseerd op ‘need to know’ en ‘least privilege’ principes. 
· Maak helder onder welke omstandigheden, en op welk mandaat, hiervan afgeweken mag worden. Doe dit o.b.v. een risicoanalyse en documenteer de afwijkingen.
· Richt een (beschreven) proces in voor het toekennen, wijzigen en ontnemen van rechten bij personeels- en functiewijzigingen.
· Controleer periodiek de uitvoering.
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Hoewel dit strikt gezien niet onder toegangsbeheer valt, wil ik op basis van de inventarisatie toch een aantal aanbevelingen voor het informatiebeheer op SharePoint geven. Waarschijnlijk komt dit aan de orde in het project met IT Value.
· Stel richtlijnen en uitgangspunten op voor de inrichting van SharePoint (cq. Teams) om wildgroei en vervuiling te voorkomen.
· Stel beleid op voor het aanmaken, archiveren en opheffen van sites, kanalen, etc. in SharePoint en Teams.
· Wijs informatie-eigenaren aan voor de verschillende onderdelen van SharePoint en Teams en beschrijf daarvoor taken, bevoegdheden en verantwoordelijkheden.
· Implementeer een rechtenstructuur in overeenstemming met deze rol.
· Veranker dit beleid aan de dataclassificatie.


2 / 3
image1.png




image2.png




