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Inleiding
In de afgelopen 2 maanden hebben we belangrijke stappen gezet in het verbeteren van de informatieveiligheid voor DAK Kindercentra, door het uitvoeren van een risico inventarisatie, een business impact analyse, en het opstellen van een incident respons plan. We staan op het punt een pentest te laten uitvoeren om de kwaliteit van de bescherming tegen externe dreigingen te toetsen.
Uit de risico inventarisatie is onder andere naar voren gekomen, dat het bij DAK ontbreekt aan beleid voor informatiebeveiliging, iets dat ook al is gesignaleerd in de due dilligence- en accountantsrapportage.
Het hebben van een  informatiebeveiligingsbeleid is van groot belang om de continuïteit van de onderneming te waarborgen en adequaat beschermen te bieden tegen reputatieschade en aansprakelijkheidstelling door datalekken. Wetgevers, toezichthouders en verzekeraars zetten dit daarom hoog op de agenda.  
De risico inventarisatie laat zien dat 3 gebieden in het bijzonder aandacht behoeven: het managen van toegangs- en beheersrechten, het managen van leveranciers, en het sturen op informatieveiligheid met een PDCA cyclus voor risicomanagement.
Met deze notitie doe ik een voorstel voor het opstellen en borgen van beleid op de gebieden die op dit moment de meeste aandacht nodig hebben. 



Aanpak
Beleid voor toegangs- en beheersrechten
1. Inventariseren van de de soorten informatie en documenten 
2. Opstellen van een dataclassificatie-schema gebaseerd op de soorten informatie en documenten, en de risicobereidheid van het bestuur/management op verschillende impactgebieden
3. Bepalen risicobeperkende maatregelen voor het opslaan, bewerken, delen, archiveren en vernietigen van informatie en documenten, afhankelijk van hun classificatie
4. Opstellen beleid voor de omgang met geclassificeerde data door medewerkers
5. Bepalen rollen m.b.t. beheer en gebruik van de verschillende systemen, gekoppeld aan het functiehuis van DAK, volgens het ‘need to know / least privilege’ principe
6. Opstellen procedures en werkinstructies voor het toekennen, wijziging, en ontnemen van rechten, en het periodiek controleren van de uitvoering
Hiermee wordt invulling gegeven aan de volgende maatregelen uit de risico inventarisatie: 3.1a-c, 4.3a, 4.3c, 4.3d, 5.1d

Leveranciersmanagement
Beleid voor het beheersen van informatieveiligheidsrisico's gedurende alle fases van IT oplossingen:
1. Specificatie van eisen en wensen m.b.t. informatieveiligheid 
2. Selectie van leveranciers
3. Contractvoorwaarden
4. Onboarding van leveranciers
5. Projectfase
6. Operationele fase
7. Uitfasering
8. Contractbeeindiging
9. Offboarding
Inclusief het bepalen van rollen (TBV) voor de verschillende fases, gekoppeld aan het functiehuis van DAK.
Hiermee wordt invulling gegeven aan de volgende maatregelen uit de risico inventarisatie: 4.7c, 5.2a
Sturen op informatieveiligheid 
Opstellen van beleid voor het sturen op informatieveiligheid met een PDCA[footnoteRef:1]-cyclus voor risicobeheersing, cf. ISO 27001 / NIS 2 / AVG. [1:  Plan – Do – Check – Act, ook wel: Deming cyclus.] 

IS 27001stelt de onderstaande onderwerpen verplicht in een Information Security Management System (ISMS).
 We kunnen samen bekijken welke onderdelen we nu op willen pakken, en hoe ver we willen gaan in het beschrijven en implementeren daarvan.

H4 Context
1. Formuleren doelstellingen
2. Stakeholder-analyse
3. Toepassingsgebied
4. Managementsysteem voor informatiebeveiliging
H5 Leiderschap
1. Managementsupport en betrokkenheid
2. Beschikbaarstellen van middelen
3. Sturing op resultaat
4. Communicatie van het informatiebeveiligingsbeleid
5. Rollen, verantwoordelijkheden en bevoegdheden
H6 Planning
1. Risicoanalyses en bepalen maatregelen
2. Planning voor de verschillende onderdelen van het ISMS[footnoteRef:2] [2:  Information Security Management System] 

H7 Ondersteuning
1. Benodigde competenties
2. Bewustzijn
3. Communicatie
4. Documentatie
H8 Uitvoering
1. Implementatieplanning van maatregelen (risicobehandeling)
2. Leveranciersmanagement
H9 Evaluatie
1. Monitoren, meten, analyseren en evalueren
2. Interne controles (audits)
3. Management review
H10 Verbetering
1. Omgaan met afwijkingen van beleid
2. Aanvulllingen en aanpassingen van beleid om herhaling te voorkomen
Hiermee wordt invulling gegeven aan de volgende maatregelen uit de risico inventarisatie: 5.1 a-d, 5.3 a-c, 5.4a, 5.5a
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